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Mot de

Rémi Quirion
Scientifique en
chef du Québec

Pas facile de garder le cap, quand on navigue dans les désordres de
I'information. Les interactions dans les arenes politiques se sont
transformeées, nous rappelant que la démocratie ne devrait jamais étre
considérée comme un acquis. Les esprits s’échauffent dans les conseils
municipaux, les opérations d’influence étrangere se multiplient pendant
les périodes électorales, et il devient de plus en plus difficile pour
quiconque de distinguer le vrai du faux. Ici et 1a, des personnes élues font
I'impasse sur les processus démocratiques, normalisant des pratiques
qui minent la confiance des populations envers leurs représentantes et
représentants.

Collectivement, nous cherchons de nouvelles maniere de débattre,
interroger, contester, dans le respect des personnes et des libertes
de chacun et chacune. Et en tant que titulaires de charge publique,
nous tentons d'aiguiser notre vigilance, de ne pas perdre de vue les
informations probantes.

Ce defi est collectif, et la communauteé de recherche répondra présente
pour nous accompagner dans ces changements. Les chercheurs et les
chercheuses comprennent de mieux en mieux les désordres de
I'information dans leurs speécificités locales. Au Fonds de recherche du
Québec (FRQ), nous en avons fait une priorité, via la Stratégie québécoise

de recherche et d’investissement en innovation (SQRI?). Nous soutenons
les expertises académiques en matiere d’'usage responsable de I'IA, de
cybersécurite, de citoyenneté numeérique, de meédias, de prévention de
la radicalisation. Nous encourageons aussi la diffusion d’informations
scientifiques de qualité dans les médias sociaux, notamment grace aux
bourses Dialogue et au Détecteur de rumeurs de ’Agence Science-Presse.
Et nous poursuivons notre engagement aujourd’hui avec ce guide, que
nous avons produit avec le soutien d'un comité éditorial composé de
membres issus tant du milieu académique que des administrations
publiques. Je les remercie pour leur géneérosité. Au fil des échanges ils
ont su trouver les langages communs pour associer les connaissances
scientifiques et opérationnelles, au profit de la pertinence.

Vous trouverez dans ce guide une foule d’outils et de connaissances sur
plusieurs dimensions des désordres de 'information. Il ne constitue qu’un
point de départ a notre travail commun. Sa diffusion sera renforcée par
des rencontres avec des spécialistes et des ressources complémentaires
pour que vous puissiez faire le pas supplémentaire qui fera toute la
difference.

En vous souhaitant une excellente lecture.
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Introduction

Les mensonges et les demi-verités ont toujours existe’ : les fausses rumeurs, les déecouvertes scientifiques
soi-disant revolutionnaires, les omissions, les raccourcis idéologiques font partie, en quelque sorte, du
paysage social et démocratique. Cependant, aujourd’hui tout cela semble s’amplifier dans un tourbillon de
changements : les canaux d’information se multiplient, les technologies se développent a un rythme effréne,
et les opinions se polarisent sur I’échiquier geopolitique®. La situation semble échapper collectivement a
notre controle.

La formidable révolution numeérique que nous vivons décuple de bien des facons nos performances collectives.
D’un cote, toutes et tous bénéficient des medias sociaux et de I'intelligence artificielle (IA) pour dynamiser les
communications corporatives, mobiliser I'information en temps record et participer plus directement au debat
public. D’un autre c6te, les changements sociétaux qui en découlent génerent des désequilibres globaux :
fracture numeérique, chambres d’écho, sous-représentation de groupes'. Nous tentons quotidiennement de poser
les bons gestes dans cette sphere informationnelle transformeée par les intéréts prives et idéologiques. Quelle est
notre responsabilité en tant que citoyens, employeuses, parents, consommatrices, employés?

Dans les faits, tout le monde joue un role actif dans la chaine de transmission de I'information. Chaque action
sur les plateformes numeériques, si modeste soit-elle (lire, s’abonner, partager, commenter), peut contribuer a
modérer, ou a amplifier les désordres de I'information. En tant que titulaires de charge publique, vous avez, vous
aussi, un impact. Les Québeécoises et les Québécois comptent sur les institutions auxquelles vous contribuez
pour garantir leur sécurite, pour les accompagner de maniere équitable et pour prendre des décisions informées
par des données probantes. Avotre échelle, vous servez le bien commun et vous portez une responsabilité
partagee, avec la population et les autres institutions, de renforcer la résilience collective face aux
désordres de I'information.
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Introduction

Alors, comment réaliser au mieux votre mission de service public, dans ce nouveau contexte, qui comprend
une grande part d’incertitude’? C’est I'intention de ce guide : renforcer votre discernement individuel et
organisationnel, et proposer des outils pour que vous puissiez passer a I’action.

Les désordres de I'information s’immiscent dans plusieurs de vos spheres d’activité et commandent des réponses
multiples®. C’est pourquoi ce guide adopte plusieurs dimensions connexes aux désordres de I'information, dans
le but de mieux les appréhender : dimensions scientifiques, juridiques, relations publiques, communications,
cybersecurite, et technologies de I'information.

Par ailleurs, il est evident que, au-dela des gestes individuels et institutionnels, des actions ambitieuses pourraient
étre posées a I’echelle gouvernementale et internationale, pour réeglementer les espaces numeriques et certaines
nouvelles technologies, et pour renforcer la littératie numerique et scientifique des populations. Ce n’est pas le
sujet de ce guide, qui se concentre sur les actions que vous pouvez poser, dans le cadre de vos attributions.

Vous etes aux
commandes!

Ce guide a une valeur
informative, et non directive.
Il offre des balises pour vous
orienter dans les désordres

de l'information, mais c’est
vous et votre institution qui
choisissez la route. Les
instructions formulées par
votre organisation prévalent
toujours sur les propositions
formulées dans ce document.
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Introduction

A qui s'adresse ce guide?

Ce guide s’adresse a I’ensemble des titulaires de charge publique au Queébec, actifs et actives au sein de
I’Etat québécois et des municipalités*. Il adopte une approche intégrée des réalités de la sphére politique

et de la sphere administrative, car, face aux désordres de I'information, votre engagement a travailler sur la base
d’informations scientifiques et pour le bien commun des Québécoises et des Québeécois vous rassemble.

Dans ce guide, vous trouverez des contenus :

ADMINISTRATION

Par exemple : des membres professionnels, gestionnaires ou fonctionnaires de rang éleve

POLITIQUE

Par exemple : des personnes élues, des membres du personnel politique

Pour les membres de la sphere administrative

Pour les membres de la sphere politique

Comment ce guide a-t-il été congu?

Ce document a été concu par le bureau du scientifique en chef du Québec, avec le soutien d’'un comite

editorial réunissant des personnes issues du milieu scientifique et des administrations publiques (voir Annexe).
I1 fait réference a plusieurs guides et rapports produits dans d’autres pays *° ®7 ou par des organisations
internationales?, tout en prenant en compte les realités propres au Québec.

Il est organisé de telle sorte que vous puissiez consulter ses parties indépendamment, et faire circuler les fiches
qui le constituent dans vos organisations. Il comprend aussi de nombreuses références faciles d’approche pour
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Une typologie des désordres de I'information

Les désordres de I’'information comprennent I’ensemble des
phénomenes qui menent a la circulation d’informations trompeuses.
Cette vision élargie menera vos réflexions au-dela du concept de «fausses
nouvelles» (fake news) parfois trop étrique®. Tout au long de ce guide,
nous vous inciterons a apprehender les désordres de I'information, non
pas seulement par le type d’information qu’ils génerent, mais aussi par la
facon dont cette information a été produite, pour quelles raisons, aupres
de quel public, etc”.

Dans les faits, ces phénomenes se deploient a une vitesse si rapide et

de maniere si organique que vous ne pouvez pas en déterminer tous

les éléements constitutifs®. Dans certains cas, il est difficile de faire la
distinction entre les opérations d’influence et les opérations de relation
publique®, les messages erronés disparaissent puis refont surface,

la source n’est pas identifiable ou I'est difficilement, du fait de I'TA
generative... Dans cet univers d’incertitude, vous devriez vous
concentrer, avant tout, a limiter les effets de ces phénomenes sur vos

publics cibles et sur votre mission, plutot que de chercher a en décoder

toutes les dimensions.

Trois postures clés pour naviguer dans les désordres
de l'information

- Lhumilité. Il est impossible de tout connaitre sur tous les

sujets, et encore plus de maitriser tous les parametres du débat
public. Vous n'étes pas seules et seuls face a ces phénomenes!
Vous pouvez consulter vos collegues, et des spécialistes.

La nuance. Tentez d'aller au-dela des binarités selon lesquelles

il y aurait de la fausse information d'un c6té, et de la vraie
information de l'autre 2 °. Cette dichotomie contribue a
accentuer les polarisations, et peut aussi mener a de la censure
ou a décrédibiliser certaines parties dans les débats publics?.

Le jugement. Dans les désordres de l'information, vous devrez
exercer votre jugement dans des situations ambigués. Parfois,
la ligne est mince entre une opinion critique, un exposé mal

informé, un discours stratégique, ou une intention malveillante®.
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| es desordres Quoi et pourquoi — qualifier les types d'informations Qui et comment — Comprendre les éléments constitutifs
,- erronées’ du phénomene’
de lI'information

- La mesinformation. De I'information fausse, partagée sans intention

. Type d’acteur et d'actrice Officiel / non officiel
9 n :) O rt ra |t C U de nuire. Niveau d’'organisation Aucune / souple / rigide / en réseau
Type de motivation Financiere / politique / sociale / psychologique
4 \ 4 [ [ 9 . ’ . . ) . . .
N h enomene - La desinformation. De I'information fausse, partagee volontairement, AGENT kel Senioeiisaiion | [umelite /eylbory /o
,. . . Lo, Public visé Membre / groupe social / société complete
dans l'intention de causer du tort ou de manipuler deliberement les Volonté de nuire Oui / non
personnes. Volonté d'induire en erreur Oui / non
Durée Long terme / court terme / contextuel
- La malinformation. De I'information authentique, mais partielle, FIEBRIEN IR 1l G T ot
. L, , . Légalité Légal / illégal
sortie de son contexte ou privee, partagee dans le but de manipuler ou MESSAGE Type dimposture A aae e A i Aindidtele
de causer du tort Cible du message Individu / organisation / groupe social / société compléete
FAUX NEFASTE Quand — Examiner les phases du phénomene*
MESINFORMATION DESINFORMATION MALINFORMATION LA CREATION : LA (RE)PRODUCTION
: : le message quand le message
Lien faux Contexte faux Fuites quand k A
. tt f
Contenu trompeur Imposture Harcelement estcree oSt Tansiorme

S . . en un produit médiatique
Contenu manipulé Discours haineux

Contenu fabriqué

Traduction : FRQ. Les autrices remercient Claire Wardle® pour son aimable autorisation.
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Sept types courants de désordres de I'information®

FAIBLE . HAUT
PREJUDICE PREJUDICE
POTENTIEL POTENTIEL

O X R KVK&kX
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JN portrait au
ohénomene

de l'information :

Un contexte propice a I'amplification des désordres
informationnels

L’amplification actuelle des déesordres de I'information et de leurs
effets s’ancre dans la conjonction de trois phénomenes : la mutation
de la sphere médiatique, I'utilisation de I'intelligence artificielle et
les transformations geopolitiques.

Au tournant des années 2000, le rapport de la population a I'information
a completement changé. L'apparition des médias sociaux a constitué
une veritable révolution numerique. Ils ont facilité les interconnexions
entre les gens et I’acces aux contenus scientifiques, mais les algorithmes
opaques et changeants de certains geants du Web ont aussi favorise la
diffusion de contenus de moins bonne qualité, avec une rapidité et une
portée sans precédent'. Dans la méme peériode, des médias alternatifs se
sont déployés sur les plateformes numeériques, avec des approches plus
polarisées et des pratiques ne respectant pas toujours les normes
journalistiques.

De plus, dans les derniéeres anneées, les technologies basees sur I'TA
generative ont rendu possible la fabrication de contenus trompeurs
de plus en plus réalistes et adaptes aux publics’. Combinés avec les

algorithmes de diffusion des médias sociaux, elles constituent un outil tres

puissant pour amplifier artificiellement des mouvements sociaux et des
idéologies'?. Elles operent un changement d’échelle en permettant de
publier de maniere coordonnéee des contenus trompeurs sur plusieurs

Médias et numérique... De quoi parle-t-on?

Dans ce guide :

- Les médias d'information incluent la presse écrite imprimée

ou en ligne, la télévision et la radio, au niveau local ou national,
respectant des normes et pratiques journalistiques.

Les médias sociaux permettent aux internautes et aux
institutions de créer du contenu, de le partager, de l'organiser,
de le modifier et de le commenter'® . lls regroupent
notamment les plateformes de réseaux sociaux (Facebook,
LinkedIn, VKontakte), de partage de photos ou de vidéos
(YouTube, TikTok, Odyssee), de microblogage et de blogage
(WordPress, X, TruthSocial), et les projets collaboratifs
(Wikipédia).

Les plateformes numériques comprennent tous les outils
numeériques, qu'ils génerent des informations publiques ou non,
comme les médias sociaux, les sites Web, les programmes
d’intelligence artificielle générative (ChatGPT, Claude), ou les
applications de discussions (Messenger, Snapchat).




| es desordres

de l'informa

10N

N portrait @
Dhénomene

u

plateformes et dans plusieurs régions du monde®. Les Québecoises et les
Québécois ont adopte ces outils tres rapidement, surtout les plus jeunes et
les personnes a plus hauts revenus, ce qui pourrait creuser les fractures
numeriques déja existantes, et générer des craintes vis-a-vis de la protection
des renseignements personnels'*. Les administrations publiques, quant a
elles, se trouvent a la croisée des chemins : elles integrent des outils d'IA
pour renforcer leur efficacité, mais elles courent aussi le risque de créer
desvulnérabilités'”. En effet, les entreprises d’IA ont rarement concu
leurs produits sur la base des mémes principes éthiques que ceux des
administrations publiques (transparence, reproductibilite, etc.).

Par ailleurs, tous les Etats n’ont pas les mémes intéreéts vis-a-vis des
plateformes numeériques, ce qui rend la réglementation de ces dernieres
difficile. Les rapports de force dans le monde se dessinent de plus en plus
autour de la maitrise des technologies de I'information’’, dans une forme
de course au cyberarmement’”. La désinformation en ligne fait désormais
partie de I'arsenal offensif de certains Etats. IIs peuvent développer des
meédias sociaux favorables a leur idéologie, utiliser I'intelligence
artificielle pour générer des conversations polarisantes dans le but de
destabiliser les démocraties, en particulier pendant les périodes
electorales'®. De plus, certains Etats démocratiques comme le Canada, qui
collaboraient auparavant ouvertement avec les Etats-Unis pour déployer
des stratégies défensives, voient leurs alliances naturelles remises en
question du fait des nouvelles politiques américaines.

Les polarisations en ligne se transposent hors-ligne'”’

L'assaut du Capitole des Etats-Unis, survenu le 6 janvier 2021,

a démontré de maniere flagrante comment la désinformation
hors-ligne et en ligne pouvait alimenter les polarisations et mener
a des actes violents, affectant les piliers mémes des institutions
démocratiques.




Caractéristiques du phénomeéne au Québec

S’il est difficile de mesurer précisément I’ampleur des désordres de
I'information au Québec, on peut affirmer qu’ils sont bel et bien présents,
et en montrer certaines spécificites.

Les désordres de I'information se manifestent, entre autres, dans le
contexte de crises; Les peurs et les incertitudes favorisent la diffusion
et I’adhésion rapide a toutes sortes d’informations : rumeurs, discours
haineux, discours conspirationniste, etc.'® Par exemple, les contenus liés
a la désinformation climatique tendent a augmenter lors d’événements
climatiques extrémes ou lors de rencontres internationales comme les
Conférences des parties (COP), qui donnent ’occasion a certains créateurs
et créatrices de contenu d’inscrire le déni climatique dans le programme
politique du Québec®’. Ce mouvement contribuerait a entretenir une
relation ambivalente de la population avec les changements climatiques'”.
I1 se base en partie sur une remise en question du consensus scientifique,
notamment de la fiabilité des mesures et des signes tangibles des
changements climatiques (comme les événements météorologiques
extréemes)

Dans le méme ordre d’idee, la pandémie de COVID-19 a constitué un point
tournant en matiere de désordres de I'information’® et a entraine des effets
tres concrets : un rapport du Conseil des académies canadiennes estime
que I’hésitation vaccinale alimentée par les désordres de I'information
aurait genére 2 800 déces et 13 000 hospitalisations suppléementaires

pendant la premiere vague”'. Si la pandémie a permis a certains
scientifiques de devenir des personnalités publiques, elle a aussi permis
a des personnes relayant du contenu trompeur ou conspirationniste de
s’inviter dans un débat social, par ailleurs légitime, sur les origines et
les conditions de gestion de cette crise'.

La Chaire UNESCO en prevention de la radicalisation et de I’extrémisme
violents a documente depuis 2021 cette toile de cheffes et chefs de file
québécois. A ce moment, ces personnes étaient actives sur plusieurs
meédias sociaux de masse comme comme Twitter (X), Facebook, Tiktok

et YouTube, mais aussi sur des plateformes alternatives permettant de
diffuser un discours plus ciblé, comme Telegram, Gab, etc. Les informations
diffusées étaient principalement sous-tendues par desidéologies d’extréme-
droite, puis d’alterscience et anti-gouvernement. Ces personnes se sont
progressivement organisées autour d’une stratégie en réseau, et certaines
ont acquis une notoriété leur permettant de développer une activite
economique lucrative a partir de leur discours'®“°. Depuis la fin de la
pandémie, on avu les discours de cet écosysteme s’orienter vers d’autres
enjeux de santé publique, mais s’'impliquer aussi activement sur les dossiers
de I'immigration, de la diversite des identités de genre, ainsi que sur la

question des changements climatiques.
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Si certains désordres de I'informations sont alimentés par un réseau

de cheffes et chefs de file, d’autres peuvent se manifester de facon plus
constante et insidieuse, en particulier autour de sujets polarisants, faisant
appel aux émotions et aux valeurs personnelles. Par exemple, la perméabiliteé
de jeunes face aux discours des influenceurs ameéricains sur les questions
de genre (ex. : masculinistes, mouvement anti-LGBTQ+) semble se refléter
concretement dans une baisse du niveau d’aisance des éleves face a la
diversitée sexuelle et de genre dans les écoles secondaires au Québec™.
Leur usage de certaines plateformes comme principal outil d’acces a
I'information les rendrait plus vulnérables a des discours masculinistes
par ’entremise de contenus declinés sur un spectre allant de ’humour
subtil, a laviolence explicite*.

Les périodes électorales au Québec et au Canada sont également propices
au renforcement des polarisations et a la circulation d’informations
erronees dans les medias sociaux, sur plusieurs aspects. D’abord, par
le truchement des opérations d’influence d’Etats antidemocratiques'®.
Ensuite, par les cheffes et chefs de file diffusant du contenu trompeur
ou conspirationniste qui s’activent davantage pendant ces périodes pour
tenter d’influencer I’électorat®’. Enfin, par le jeu des interconnexions

sur les medias sociaux, la société québeécoise devient plus sensible aux
pratiques électorales ameéricaines et européennes, qui ont laissé plus

de place aux propos extrémistes et aux pratiques antidémocratiques.
Les lignes de fracture politiques émergeant dans ces Etats culturellement
proches du Québec laissent leur empreinte dans notre sociéteé.

Quand les désordres de I'information sont alimenteés
par des scientifiques

Bien que la communauté scientifique ait joué un role clé pour
communiquer des informations de qualité pendant la pandémie
de COVID-19, certaines et certains de ses membres sont tombés
dans des pieges les amenant a transmettre des informations qui
se sont avérées trompeuses. Par exemple :

sortir de son domaine d'expertise;

ne sélectionner que les études en faveur de leurs hypotheses
de départ (ex. : Patrick Provost)?;

ne se baser que sur des études préliminaires (ex : le prix Nobel
Luc Montagnier)?;

ne pas respecter les normes éthiques de recherche visant a
protéger les patientes et patients (ex. : études controversées
de Didier Raoult)?.

Quelques astuces pour évaluer la valeur d’'une information

scientifique : ( Fiche 8 ).
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Un contexte québécois spécifique

Le Québec se distingue de ses voisins géographiques d’'un point de vue
social, historique et culturel, et cela se manifeste également dans la
maniere dont les désordres de I'information s’y déploient. Par exemple,
la prédominance de I'usage de la langue francaise au Québec peut
freiner I’acces direct a des discours d’influence américains, mais peut
rendre les Québeécoises et les Québeécois plus perméables a d’autres
discours polarisants, issus de France. Coup d’ceil sur quelques-unes

de ces spécificités qui se révelent parfois comme des forces, et parfois
comme des faiblesses face aux désordres de I'information.

Les habitudes de consommation de I'information

L’acces a des medias non partisans et de qualite pourrait agir comme
facteur de protection pour les Québecoises et les Québeécois. Dans

le méme ordre d’idées, les titulaires de charge publique devraient
acceder quotidiennement aux ressources mediatiques de qualite”®.

La consommation d’informations sur les meédias sociaux augmente le
risque d’exposition aux informations erronees*”*’-*!, Or, sur ce point

la population canadienne francophone (dont la population québécoise
francophone) semble se distinguer. Elle manifeste une plus grande
confiance dans les medias que la population americaine ou canadienne
anglophone. Elle privilégie encore la télévision (45 %) et les sites de
nouvelles (28 %) pour accéder aux informations, et a moins recours
aux medias sociaux (16 %)**%?,

La préoccupation de distinguer le vrai du faux tracasse 64 % des
Canadiens et Canadiennes, mais seulement 51 % des francophones.
Pour vérifier 1la véracité d’'une nouvelle en ligne, 39 % des Canadiens et
Canadiennes francophones se tournent vers une source officielle (comme
un site web gouvernemental), une proportion similaire aux anglophones.
Les influenceurs et influenceuses (54 %) sont les groupes de personnes
désignées comme les plus menacantes en matiere de diffusion
d’informations fausses ou trompeuses, puis les groupes militants (43 %)
et les gouvernements et personnalités politiques de I’étranger (37 %).

La population francophone canadienne se distingue des anglophones
en identifiant beaucoup moins les personnalités politiques de leur pays
comme des menaces sur les medias sociaux (26 % contre 48 % chez les
anglophones) >,

Indice de confiance dans les médias, Newman 2025
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de l'informa

Un portrait @
Dhénomene
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L'adhésion a la pensée conspirationniste au Quebec

Le taux de personnes adhérant de maniere convaincue ou modeéreée aux
pensées conspirationnistes demeure legerement plus bas au Quéebec
que dans le reste du Canada. En 2021, elles étaient 6 % d’adhérentes

et adhérents convaincus (contre 9% au Canada) et 15 % d’adhérentes et
adhérents moderés (contre 20 % au Canada)'®. Cette frange minoritaire

de la population adhere préférentiellement aux dimensions suivantes

(de la plus populaire a la moins populaire) :

- Le controle et la manipulation de I'information, par les gouvernements,
la science ou les médias. A ce sujet, il n’est pas tant exprime une
meéfiance envers la science elle-méme qu’envers son assujettissement a
des intéréts politiques et corporatistes.

- Les malversations gouvernementales : I'Etat dissimule son implication
dans des activités criminelles, permet des actes terroristes, etc.

- La conspiration mondiale : présence d’un groupe international secret a
'origine d’événements de nature globale.

- Les menaces a la santé et a la liberte.

La confiance dans les institutions

Les titulaires de charge publique peuvent agir en veillant a maintenir
le lien de confiance avec la population, notamment en adoptant

des pratiques de communication qui favorisent I’accessibilité des
contenus (voir sous-section Quelques principes de communication
publique - p.37).

Il existe un lien significatif entre le manque de confiance dans les
institutions et I’'adhésion a la pensée conspirationniste'®. Or, en regle
génerale, la population québécoise exprime davantage sa confiance
que d’autres populations vivant en régime démocratique®*.

Sur d’autres points, la population canadienne suit les tendances
generales : elle accorde en premier sa confiance aux scientifiques et
au corps professoral, puis aux proches. Les directions d’entreprises
et les personnes élues figurent en bas dans le classement®.

Indice général de confiance dans les institutions
(Edelman 2025)**
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JN portrait au
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de l'information :

Les effets sur les administrations publiques et la démocratie

Les désordres de I'information peuvent, a court comme a moyen terme :

Entraver la capacité du gouvernement a protéeger le public. Par
exemple, dans le cas d’une crise sanitaire en contribuant au manque
d’adhésion aux mesures de santé publique”’, ou dans le cas d’une crise
ecologique en ralentissant I’adoption de gestes d’atténuation®’.

Alimenter la défiance des citoyennes et citoyens envers les institutions.
Ces institutions peuvent notamment étre : les gouvernements, 1’appareil
d'Etat, la science, et les médias d’information’ °.

Nuire a la capacite d’etablir des consensus sociétaux, dans un
environnement ou les points de vue minoritaires clivants sont plus
visibles®.

Détourner I’attention de la société quéebecoise au détriment d’enjeux
nécessitant un engagement soutenu et continu, comme les changements
climatiques®’.

Affaiblir les capacités du Queébec a protéger ses intéréts nationaux,
a cause d'un moindre acces a de I'information neutre et impartiale,
et de notre vulnérabilité a I'ingérence étrangere'.

Reduire I'interét pour I’engagement politique, par crainte de s’exposer
aux menaces physiques et verbales, en particulier pour les personnes
marginalisées ou sous-representées’ '°.

Mener a des actes de radicalisation et de violence. Ces actes peuvent
revetir diverses formes : attentats, agressions physiques et verbales, etc."’

Le Québec se démarque dans le contexte des désordres de
I'information, par ses acquis démocratiques et sociaux. Il bénéficie
de médias d'information indépendants, la relation de confiance
entre la population et ses institutions se porte bien, et le dialogue
social y est possible.

En tant que titulaire de charge publique, vous pouvez agir, a
'échelle individuelle et institutionnelle, afin d’entretenir ces
acquis, et ainsi renforcer la résilience québécoise face aux
désordres de I'information.
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Fiche 1
Quelques
techniques pour
tromper les
iInternautes

Vous constatez qu'un groupe de
personnes qui étaient jusqu’a
présent inconnues dans votre
domaine d’activité gagne en

popularité sur les médias sociaux.

De plus en plus de comptes
mentionnent leur nom, les
personnes écrivent en anglais, a
des heures improbables, par
exemple a 4 h le matin. Vous
commencez a avoir des doutes
sur ces comptes...

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

En repérant les techniques couramment utilisées pour vous faire parvenir de I'information de facon biaisée, vous

serez plus a méme de les dejouer et de naviguer a travers le désordre informationnel. En voici quelques-unes.

Hameconnage

Leurre mis en place par des personnes cybercriminelles pour s’emparer
d’informations personnelles. Un courriel avec un lien cliquable reprenant
les couleurs d’une institution, par exemple.

Piege a clics

Technique utilisée par certains sites Web qui consiste a utiliser des titres
volontairement alarmistes pour attirer I’attention des internautes. Ces sites
sont a but lucratif : plus les internautes cliquent, plus les propriétaires de

ces sites gagnent de I’'argent. Pour faire cliquer les internautes, les
redactrices et rédacteurs ont recours a plusieurs techniques, et font

souvent appel aux émotions (Fiche 2 )

Similitantisme (astroturfing)

Les campagnes de similitantisme sont créées par des groupes qui ont
pour but d’influencer I'opinion publique pour une cause en utilisant une
fausse impression de popularite (création de pages Web, participation aux
debats publics, diffusion d’affichage, etc.), voire en simulant un
mouvement populaire.

Fermes de robots

Réseau de logiciels automatisés et controlés par un seul opérateur pour
créer et partager du contenu sur les médias sociaux, et pour interagir avec
les internautes, afin de donner de la visibilité a une opinion ou a un sujet

particulier, de facon artificielle.

Les robots prennent souvent la forme de profils sans photo ou avec une photo
generee par 'intelligence artificielle, au nom étrange (ex. : @quebec75452578).
IIs publient des messages formatés de maniere identique d’'un compte a I’autre,
a une fréquence beaucoup plus éleveée que les humains, et a des heures qui ne

correspondent pas aux « heures normales ».
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ADMINISTRATION POLITIQUE

Fiche 1

Quelques

techni gques pour le modéle de message est identique, 'image et le moment
- auquel la publication a éte effectuée également.
‘romper les P °

Nnternautes

Exemples de faux comptes essayant de créer
de la visibilité autour d'un sujet :

Twools Foblowmng Followors Likes Lists Moments Tweetn Following Followers Likes
3,016 754 547 47 3682 1,651 1,177 2044 5 1 1,741 464 396 48
[ e e
Despite veterans' pleas, GOP tried to cut their benefits. Democrats.,..
] ]
Republicans won't even stand with veterans. Despite veterans' pleas, GOP tried to cut their benefits. Democrats, . Despite veterans' pleas, GOP tried to cut their benetits. Democrats...
SRR R e o Republicans won't even stand with veterans. Repubicans won't even stand with veterans,
= sharet - shareblue con
™~ 2 " 3 — g 3 7 4 ~

Gol.'ld Jus B Delusion @CouldBaDelusion - &h " Proletariat Striving GProletStrvings - 6h Filling the DC Swamp S5 ingDCSwamp - 6h i
Fox's Sheparc_i Smith Calls Bulish"t On Jared Kushner's Senate Testimony | % Fox's Shepard Smith Calls Bulish®t On Jared Kushner's Senate Testimony | Fox's Shepard Smith Calls Bullsh*t On Jared Kushner's Senate Testimony |
Crooks and Liars . Crooks and Liars Crooks and Liars

Fox's Shepard Smith Calis Bulish*t On Jared Kushner's Senate Test. ..
Shep Smith is still the only honest persan on Fox “news.*

oxsanciars.com

Fox’s Shepard Smith Calis Bulish*t On Jared Kushner's Senate Test...
Shep Smith is still the only honest person on Fox "news.”

CrooKsa i

Fox's Shepard Smith Calls Bullsh*t On Jared Kushner's Senate Test,,,
Shep Smith is still the only honest person on Fox "news."

anciiars.com

@ Pour aller plus loin
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Fiche 2
Meéeflez-vous de
VOS emotions

Qu’est-ce quivous donne tant envie de cliquer sur ce genre d’articles?
Les emotions! Elles jouent un role important dans la maniere dont on
recoit et on retient I'information, c’est un ressort bien connu dans le
monde des communications. Plus une information nous fache, plus on

la partage rapidement... Parfois, la technique est utilisée de maniere

non éthique dans le seul but de nous faire passer a ’action : cliquer sur
un titre, commenter, partager le contenu, etc.?® %38,

S’il est difficile d’échapper a vos émotions, vous pouvez apprendre a
reperer les techniques employées pour les exacerber, afin d’étre capables
de prendre du recul avant d’agir.

Les informations trompeuses qui font appel a nos émotions contiennent
fréquemment :

- un titre ou un vocabulaire superlatif (ex. : «la plus grande fraude de
tous les temps »);

- un ton qui s’adresse directement aux internautes (tu/vous);

- une mise en opposition entre deux camps (ex. : «nous, le peuple vs les
autres, les élites, le gouvernement »);

- I'idee d’un secret revele (ex. : «voici ce qu’il faut faire pour...»);

- I'utilisation d’une image triste ou choquante.

ADMINISTRATION POLITIQUE

Voici les vrais coupables de 'augmentation de votre
facture d'épicerie

lls jettent des milliers de paquets de bacon aux poubelles pour en
faire augmenter le prix. En toute impunité, et dans votre dos.

T
. |



Fiche 3

Les defauts de
votre cerveau :
les biais cognitifs

Si vous nhe pouvez pas vous
débarrasser de votre cerveau,
VOus pouvez vous entrainer

a en repérer les failles.

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Pour fonctionner et résoudre
des taches complexes, votre
cerveau prend parfois quelques
raccourcis®?, comme les biais
cognitifs, qui sont des schémas
de pensée trompeurs, des
distorsions de I'information que
I’on recoit et que 1'on traite.

Codex simplifié des biais cognitifs*

NOTRE MEMOIRE A SES LIMITES

Notre mémoire n'est pas infinie, ce qui amene notre cerveau

a faire le tri de maniére sélective dans nos souvenirs.

Effet de primauté
L'information recue en premier détermine plus I'impression que
I'on a d'autrui que I'nformation regue ensuite.

Biais de stéréotypes
Nous avons des croyances a la fois positives et négatives au sujet
de caractéristiques de divers groupes sociaux.

Effet de négativité
Nous mémorisons davantage des arguments négatifs que
des arguments positifs.

Effet de position en série

Nous avons tendance a mieux nous rappeler du premier
et du dernier élément d'une série.

ON DOIT AGIR VITE

Pour ne pas perdre de temps, notre cerveau
incite a choisir des options qui paraissent
plus simples, ou qu'on a déja explorées.

Biais du statu quo
Résistance exagérée au changement et préférence pour rester
dans notre état initial plutét que de s'en écarter.

Principe du rasoir d'Okham
Principe selon lequel I'explication la plus simple serait généralement la meilleure
et la plus probable.

Biais de croyance

Nous formulons nos hypothéses et nous prenons des décisions en fonction

de ce que l'on désire et que I'on se plait a imaginer, au lieu de prendre en compte
la rationalité et la réalité.

Effet d'ambiguité
Tendance a éviter les options pour lesquelles nous ne disposons pas assez
d’information.

Biais d'autocomplaisance
Tendance a attribuer la causalité de notre réussite a nos qualités propres et leurs
nos échecs a des facteurs ne dépendant pas de nous.

TROP PLEIN D'INFORMATIONS!

Notre capacité d'attention est limitée. Ainsi, nous avons tendance

a remarquer davantage certaines choses plutét que d'autres.

Biais de confirmation
Impression que des informations sont jugées plus véridiques lorsqu’elles
nous ont déja été présentées antérieurement dans le passé.

Biais attentionnel
Lorsque nous prenons une décision ou considérons quelque-chose, notre attention
est focalisée sur certains facteurs en particulier.

Biais d'omission
Considérer que causer un tort par une action est pire que de causer un tort par l'inaction.

Biais de congruence
Tendance a vouloir mettre en ceuvre et tester exclusivement une seule hypothese,
sans tester d’hypothéses alternatives.

Biais de soutien de choix
Tendance a attribuer rétroactivement des attributs positifs
a une option que I'on a choisie.

Biais du point aveugle
Tendance a distinguer les biais cognitifs davantage
chez les autres qu’en nous-mémes.

NOUS AVONS BESOIN
DE DONNER DU SENS

Nous imaginons les éléments manquants
pour que notre environnement fasse plus
de sens pour nous.

Corrélation illusoire
Perception d'une corrélation entre deux événements, corrélation qui n'existe
pas ou qui est bien plus faible en réalité.

Effet de compensation morale
La réalisation d’'un acte individuel moralement valorisable peut donner lieu
a la Iégitimation d’un acte moralement moins valorisable par la suite.

Effet de notoriété, de halo
Une caractéristique jugée positive a propos d'une personne a rendre
plus positives les autres caractéristiques de cette personne.

Biais d’homogénéité de I'exogroupe
Réduction au minimum des différences entre les individus a l'intérieur
d’'un méme groupe qui n'est pas le notre.

Biais de projection sociale
Projection sur autrui de nos propres croyances, opinions et visions de la réalité.
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Fiche 4

Les defauts de
votre cerveau
les sophismes

Lorsquiils sont utilisés de maniere
consciente, les sophismes
s'apparentent a une technique de
manipulation, mais bien souvent,
les gens en font sans méme s'en
rendre compte.

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Pour fonctionner et résoudre des
taches complexes, votre cerveau

prend parfois quelques raccourcis®.

Dans vos interactions avec les
autres, et en particulier quand
vous tenez a prouver un point,
vous pouvez ceder a la tentation
d’opter pour des raisonnements
approximatifs : ce sont les
sophismes.

Les techniques du déni de la science*

ﬂ -]
F L | Pi @
: - q.%:’a
:'H*:l'-: | l
Fausse Erreur de Atter Picorage Théories du
expertise logique )l complot
;_‘” T
Faux experts Minorité Faux sement == Attent Anecdotisme Résitance a Citations Voeux
en masse gonflée débat e l‘évidence  malveillantes pieux
o\ —
244 =' '_4.
Ve = =
Ad Ambiguite Pente \nc Contradiction Défiance Intention Quelque chose
Hominem fatale systématique malveillante ne va pas
Fausse Simplification . Fausse Victime Négation de Réinterprétation
représentation abusive A équivalence persécutée la preuve du hasard
Caricature Faux Cause Gonfler Poires vs Fausse Faux
dilemme unique I‘insignifiant oranges analogie equilibre
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Fiche 4

Les défauts de
votre cerveau :
les sophismes

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Quelques sophismes courants

Faux expert ou fausse experte

Utiliser le statut d’expert ou d’experte comme sceau de verite.

Minori|é gonflée

Utiliser le fait que peu de gens partagent une idée pour conclure qu’elle
doit étre révolutionnaire, ou vraie.

Pente fatale

Suggeérer qu’une action mineure entrainera inévitablement des
conséquences majeures.

Leurre

Deétourner déliberéement I’attention vers un point sans importance afin de
détourner I’attention d’un point plus important.

Fausse équivalence

Affirmer a tort que deux choses sont équivalentes, alors qu’il existe des
différences entre elles.

Faux dilemme

Présenter deux options comme étant les seules possibilités, alors qu’il en
existe d’autres.

Attentes irréalistes

Exiger des normes de certitude irréalistes avant de prendre en compte des
donnees scientifiques.

Picorage (Cherry Picking)

Citer seulement les faits qui appuient notre argument et ignorer les
autres.

Anecdotisme

Utiliser des expériences personnelles ou des exemples isolés en lieu et
place d’arguments solides ou de preuves convaincantes.

Théorie du complot

Penser qu’il existe une cause unique a tous les enjeux (par exemple, un
groupe de personnes controle le monde).
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ADMINISTRATION POLITIQUE

= C Q  http:/ftribune2QuebecSti

Fiche 5

Cette nouvelle
sur le Web
est-elle flable?

Jouons au jeu des sept erreurs!
Au premier coup d'ceil, qu'est-ce
qui cloche dans cette nouvelle?

LA TRIBUNE DE QUEBEC

Le Chateau Frontenac disparait dans les flammes

Il suffit d’une cigarette mal éteinte par un touriste étranger pour réduire
en cendre ce joyau du patrimoine québécois.
La rédaction

Un incendie dévastateur ravage I'emblématique hétel historique

5 février 2025
Québec est en état de choc ce matin suite a un incendie catastrophique qui a complétement détruit le légendaire Au c“ ‘n'o-
Chéateau Frontenac, joyau architectural de la ville et symbole mondial de I'histoire québécoise.

L'incendie, dont I'origine reste encore inexpliquée, a commenceé aux alentours de 3h du matin. Les pompiers de DE BOI’

Québec sont rapidement intervenus, mais la rapidité de la propagation des flammes a rendu leurs efforts E. v| ul

pratiquement vains.

Le batiment historique, construit en 1893 par la Compagnie de chemin de fer du Canadien Pacifique, a été
entierement consumé en moins de quatre heures. Les autorités sont actuellement en train d'évaluer I'ampleur
des dégats et les possibilités de reconstruction.

Des milliers de citoyens et de touristes ont assisté, impuissants, & la destruction de ce monument qui était bien
plus qu'un simple hétel - il représentait 'ame méme de la ville de Québec.

RETROUVEZ LA FORME EN 21 JOU o B0-800S EN ARGENT COMPTANT!

@ Pour aller pIUS loin PLANDUSITE ~ CONCOURS © COPYRIGHT 2025
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Fiche 5

Cet

Sur

‘e nouvelle

e Web

est-elle fiable?

@ Pour aller plus loin

Dans votre quotidien, il est important d’adopter quelques bons réflexes
face aux informations que vous consommez, un peu comme quand vous
lisez les etiquettes des aliments.

ADMINISTRATION POLITIQUE

Quelques éléments a vérifier sur les sites Web

(1) URL. La presence d’un cadenas ou de la mention https avant ’adresse
permet de savoir si le site est protégée. Pour les sites gouvernementaux
québécois et canadiens, seules les terminaisons gouv.ca ou gouv.qc.ca
sont utilisées, alors qu’au niveau municipal, les pratiques sont variables.

(2) Hyperlien et publicités. Un site Web contenant beaucoup
d’hyperliens et de publicité mérite une attention particuliere. Le
backlinking (ajout de liens entrants) et la publicité sur le Web rapportent
des revenus sur la base du nombre de clics et le contenu peut donc voir
eté cree dans le seul but d’en obtenir.

(3) Point de contact. Les sites Web legitimes offrent toujours plusieurs
points de contact (courriel, téelephone, adresse physique). Si cette
information est absente, cela devrait vous amener a vous questionner.

(4) Age du domaine. De facon générale, plus le domaine a été crééily a
longtemps, meilleure est la legitimité du site. Les faux sites de nouvelles
sont souvent créés rapidement et ont une durée de vie plus courte.

(5) Source. Certaines sources d’information sont considérées comme plus
credibles : les sites institutionnels et les sites des médias d’information.
Les contenus publiés sur des blogues personnels et les médias sociaux
demandent un examen plus attentif. En cas de doute, croisez vos sources!

Témoin de navigation. Les sites Web canadiens sont tenus par la loi
d’utiliser une fenétre contextuelle pour mentionner leur usage de témoins
(cookies). Si un site Web n’en a pas, ce n’est peut-étre pas une entreprise
canadienne qui en est propriétaire. N'oubliez pas que vous avez la liberté

d’accepter ou non l'utilisation de ces témoins! (Fiche 9)

Contenu. Parfois, le contenant donne I'apparence d’un site Web légitime,
mais le contenu ne I'est pas : il est truffé de fautes ou d’informations
erronées, ne semble pas avoir été relu avant publication. Lorsque des faits
ou des données sont rapportés, est-ce qu’on fait mention de la source
d’information?
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Fiche 6
Confirmez

la veracite
d'une image ou
d'une video

@ Pour aller plus loin

Les outils basés sur I'IA sont capables de générer des images et des sons
tres réalistes, et ce, presque instantaneément'?, ce qui rend la distinction
entre le vrai et le faux de plus en plus difficile, voire impossible

a I’ceil nu. Sivous avez un doute sur une image ou une vidéo, voici des
astuces et des outils qui peuvent vous aider a y voir plus clair.

Portez attention au contexte

De facon générale, si une image semble trop invraisemblable pour étre
vraie, c’est qu’elle ne I’est probablement pas! En portant attention au
contexte d’utilisation et aux propos associés, vous aurez déja un bon
indice de la fiabilité de cette image.

Saurez-vous voir ce qui cloche dans cette image
géneérée par I'lA?

ADMINISTRATION POLITIQUE
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Fiche 6
Confirmez
la veracite

C

C

‘une image ou
‘une vidéo

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Effectuez une recherche inversée

Parfois, une image prise lors d’une inondation ou d’une guerre est reprise pour illustrer d’autres événements
similaires... Et cela porte a confusion. Pour éviter de tomber dans ce piege, vous pouvez utiliser la recherche
inversée afin de savoir ou et quand I'image a été prise, ou si elle a été créée de toutes pieces. Elle permet egalement
de croiser les sources, c’est a dire de veérifier si 'image se trouve aussi sur des sites credibles et reconnus.

- Survotre téléphone intelligent : utilisez les applications gratuites Google Lens, Reverse Photo App ou Tiny Eye
pour authentifier des images, ou que vous soyez.

- Survotre ordinateur, la méthode la plus simple consiste a effectuer une recherche inversée sur Google Image/
Lens : télechargez I'image et glissez-la dans la barre de recherche.

Repérez les défauts dans I'image
Certaines failles demeurent dans les logiciels de génération d’images par I'IA et peuvent éveiller votre vigilance :

mangque de cohérence ou de précision (nombre de doigts sur une main ou longueur des membres);

mangque de netteté dans les représentations de grands groupes/foules;

texture de la peau qui semble tres lisse;

difficulte a intégrer le texte dans une image (nom de marque sur un produit, affiche au mur, etc.)*;

dans les vidéos, les visages ou les cheveux ne bougent pas naturellement.

La technologie évolue
rapidement!

Les failles que l'on retrouve
actuellement dans les
images seront
probablement corrigées a
long terme, rendant la
détection des fausses
images plus ardue'> 43,
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Fiche 7
Reduisez votre
dépendance aux
algorithmes

Vous aimez bien le ski de fond,
mais... Pourquoi votre fil de
nouvelles sur les médias sociaux
en est soudainement envabhi,
depuis deux semaines?

ADMINISTRATION POLITIQUE

Sur les médias sociaux, les algorithmes sont des programmes informatiques qui sélectionnent des contenus pour
vous, selon vos intéréts : si vous aimez une publication sur lavictoire des Canadiens de Montréal, vous verrez du
contenu en lien avec le hockey. Cette exposition a du contenu qui rejoint vos intéréts peut rapidement vous faire
glisser dans une bulle de filtre, une chambre d'écho*** ou tout ce que vous voyez tourne autour d'un méme sujet

ou d'une méme vision du monde. Ceci peut renforcer certains de vos biais (Fiche 3) et vous rendre vulnérable aux

personnes qui cherchent a attirer votre attention plutét qu’a vous informer.

Vous pouvez poser les gestes suivants afin de réduire votre dépendance a ces algorithmes, et ainsi avoir un meilleur
controle sur les informations que vous consommez.

- Faites le menage : désabonnez-vous des pages dont le contenu n’est plus d’intérét pour vous.

- Abonnez-vous aussi a des comptes d’institutions de reférence et dont la crédibilité est reconnue
(gouvernements, organisations internationales, medias fiables et independants).

- Ouvrezvos horizons : et sivous suiviez aussi des pages qui diffusent des points de vue opposés avos opinions?
Cela permettrait de briser vos éventuelles chambres d’echo.

- Diversifiez vos sources d’information : informez-vous aussi en dehors des meédias sociaux, par I'entremise
d’applications et sites de meédias d’information, par exemple.

- Parametrez vos medias sociaux : désactivez les liens entre votre compte et vos recherches a I’extérieur de la
plateforme, créez des «listes» dans lesquelles vous n’entrez que les comptes que vous voulez suivre.

- Effacez de temps en temps votre historique de recherche sur les plateformes numeériques (la procédure a
suivre varie d’une plateforme a I’autre).

- Etsivous optiez pour un fil RSS? Il permettra de regrouper sur une seule page tout le contenu que vous
souhaitez suivre.
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Fiche 8

Fvaluez la valeur
d'une information
scientifique

Dans un débat a la télévision, vous
entendez la phrase «Ce n'est pas
moi qui le dis, c'est la science».
Certes, mais de quelle science
s'agit-1l? Dans quelle mesure cet
argument met-il fin aux
discussions?

@ Pour aller plus loin

L'information scientifique est considérée comme une information particulierement fiable, au regard des
chroniques d’opinion, ou des témoignages par exemple, du fait qu’elle se base sur I'application d’'une méthode
rigoureuse et systematique : la méthode scientifique. Cependant, qu’entend-on par «information scientifique »,
et comment en évaluer lavaleur? Voici quelques balises pour vous y retrouver, méme sans doctorat!

ADMINISTRATION POLITIQUE

Comment fonctionne la science?

La science est un processus incremental, dans lequel chaque resultat scientifique est evalué et valide par un
comiteé de pairs°“°. Ainsi, les études scientifiques peuvent éventuellement étre refutées par d’autres, plus
solides, plus actuelles, plus pertinentes. De ce fait, plutét que de vous baser sur une seule étude, vous devriez
vous fier a un certain niveau de consensus scientifique*!, soit quand un certain nombre d’études sur un sujet

pointe dans une méme direction.

A prendre en considération durant la lecture d'une information scientifique

En plus des éléments propres aux nouvelles en ligne évoquées dans la (Fiche 5 ) vous devriez porter attention

aux points suivants :

- Si le titre promet des avanceées scientifiques extraordinaires, mefiez-vous (ex. : un nouveau traitement qui guérit

le cancer)!

- Les autrices, auteurs ou les spéecialistes cités s’expriment-ils ou elles dans leur domaine d’expertise?

- Les sources citées devraient principalement étre des publications dans des revues ou des conférences scientifiques.

- Les propos devraient s’inscrire dans un consensus scientifique.

Vous souhaitez
pousser votre
vérification un peu
plus loin?

Vous gagnerez peut-étre a
faire appel a des renforts,
soit si vous n'avez pas
I'habitude de naviguer
dans les publications
scientifiques, soit parce
que le sujet traité est hors
de votre domaine
d’'expertise. N'hésitez pas
a interpeler des membres
de la communauteé de
recherche, le cas échéant.
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Fiche 8

Fvaluez la valeur
d'une information
scientifique

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Quelques pieges courants reliés aux nouvelles scientifiques...
dans lesquels peuvent tomber les journalistes comme leur public!

On extrapole a I’étre humain des resultats obtenus in vitro ou sur des animaux. Ce n’est pas parce qu’une
etude a été realisée sur des souris ou dans des éprouvettes que ses conclusions s’appliquent a nous.

On confond la correélation avec la causalite. Plusieurs études établissent des liens entre I'incidence de
maladies et des habitudes alimentaires, mais pas nécessairement des liens de cause a effet. Ex. : ce n’est pas
parce que le coq chante tous les matins au moment ou le soleil se leve qu’il est a I’origine du lever du soleil.

On parle de proportions relatives versus de proportions absolues. ExX. : si les personnes mangent 50 g
supplémentaires de viande transformeée tous les jours, leur risque de cancer du c6lon augmente de 18 %.
Cavous parait énorme? Ramene a des proportions absolues, cela représente environ un cancer de plus
par 1000 personnes, sur une période de 10 ans. Un chiffre bien moins effrayant*’!

Les etudes sont citées hors de leur contexte. Ex. : ce n’est pas parce qu’'un phénomene social a été observe
en Autriche qu’il se manifeste de la méme maniere au Queéebec.
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Fiche 9

Comment se porte
votre empreinte
numerique?

Avez-vous posé I'un ou l'autre de
ces gestes, ces derniers mois?

consulter le fil d'actualités

d’'un média social;

utiliser la carte de fidélite

de votre épicerie préférée;
utiliser le GPS de votre
téléphone pour vous rendre a
une rencontre professionnelle;
répondre a l'appel téléphonique
d’'une personne inconnue.

Si oul, ceux-ci sont tous
susceptibles d'avoir renforcé
votre empreinte numérique!

@ Pour aller plus loin

Des que vous utilisez une technologie numerique, vous étes susceptible de laisser une petite trace de votre
passage, parfois méme sans le savoir... un peu comme on laisserait des empreintes digitales sur les objets
qu’on utilise. Toutes ces informations mises ensemble constituent votre empreinte numeérique, et peuvent
étre utilisées par d’autres pour anticiper vos comportements ou ceux de votre organisation, via les outils
d’intelligence artificielle'.

ADMINISTRATION POLITIQUE

Est-ce grave de laisser une empreinte numérique derriere soi?
I1 est tout a fait normal d’avoir une empreinte numerique, cependant celle-ci peut :

- creéer une faille de cybersécurité pour votre organisation, en particulier lorsqu’elle s’additionne avec celle
de collegues ou de partenaires;

- augmenter votre risque d’étre victime d’usurpation d’identité, sur les meédias sociaux, aupres des
administrations publiques, des institutions bancaires, etc.;

- vous exposer a des campagnes ciblees d’influence, affecter a moyen terme votre crédibilité, et indirectement

’autonomie du Québec au regard d’autres nations et de divers intéreéts (Fiche 11 )

Partager ses
performances
de course a pied
sur Strava

Une enquéte publiée dans
le journal Le Monde en
2024 a démontré comment
I'utilisation de I'application
sportive Strava a permis
d’anticiper les futurs
déplacements et lieux

de séjour de plusieurs
présidents, comme
Emmanuel Macron,

Joe Biden et Vladimir
Poutine?s %9,

33



Fiche 9

Comment se porte
votre empreinte
numerique?

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Comment limiter votre empreinte numeérique*’?

Prenez le temps qu’il faut, face a la multitude d’actions que vous posez dans I'univers numerique
(création de comptes, remplissage de formulaires, etc.).

Adoptez des reflexes de sobriété numerique. Lorsque vous utilisez des logiciels en ligne, demandez-vous

s’ils offrent une réelle plus-value, en particulier pour les logiciels utilisant de I'TA générative (Fiche 15).

Remplissez les champs obligatoires des formulaires, et interrogez-vous sur la pertinence de fournir les
informations optionnelles.

Désactivez les temoins, autant que possible, lorsque vous entrez dans un espace numeérique. Ces témoins
gardent en meémoire votre activité sur le site Web (historique de navigation, de connexion ou d’achat).
Normalement, ces informations sont utilisées pour vous offrir une expérience personnalisée, mais elles peuvent
aussi étre partagées et utilisees avotre insu pour d’autres fins.

Prenez connaissance des politiques de confidentialite et des conditions d’utilisation des outils numeériques,
notamment le type d’information recueillie et leurs conditions de gestion. En cas de doute, consultez les
responsables de la protection des renseignements personnels, les responsables des habilitations de sécurité

ou les responsables de la sécurité des systemes informatiques de votre organisation.

Faites un tour de vérification des parametres de vos applications pour limiter les acces publics et les
parametres qui impliquent I’acces a votre emplacement, votre calendrier, vos contacts, etc.
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Quelques
principes de
communication
publique

@ Pour aller plus loin

Dans le grand marcheé de I’attention régi par les algorithmes, les administrations publiques doivent inspirer
confiance® °!, tout en permettant aux citoyens et aux citoyennes d’exercer leur esprit critique afin de vérifier
le bien-fonde de chaque décision®>. Voici quelques principes de communication publique qui permettent
d’atteindre cet équilibre.

Transparence’ %% °3

Bien que la communication des organismes publics soit encadrée par la législation, les reglements de securité
publique et le devoir de réserve, vous devriez étre en mesure d’assumer un certain risque corporatif au profit
d’une communication plus transparente avec la population. Communiquez les informations de maniere honnéte
et exhaustive, y compris les sources qui les sous-tendent, les processus de décision, les incertitudes et les
changements de cap.

Pertinence*:

Réfléchissez a la plus-value de I'information que vous diffusez, afin de vous assurer qu’elle réponde a un besoin
avere. Ainsi, vous ne contribuerez pas a alimenter a votre insu le bassin des informations non pertinentes
circulant sur les meédias sociaux.

Clarte

Evitez I'utilisation de termes propres aux politiques publiques ou de termes techniques. Vous pouvez veérifier et
ajuster la clarté de vos communications, de plusieurs manieres : relecture par les publics cibles, enquéte sur les
irritants lies a 'utilisation des services, utilisation de personas, etc.

ADMINISTRATION
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Quelques
principes de
communication
publique

@ Pour aller plus loin

Accessibilite®:

Redoublez d’efforts pour rejoindre les personnes les plus vulnérables, les plus désengagées ou avec des handicaps,
en diversifiant les canaux de communication. Adoptez des pratiques de conception de pages web qui permettent
aux utilisateurs et utilisatrices de trouver I'information plus facilement sur les plateformes numeriques.

Constance et cohérence**

Utilisez les mémes canaux officiels, les mémes visuels, des termes cohérents et le méme message dans
I'institution, et si possible, d’une institution a I’autre.

Crédibilite?®
Les messages doivent étre portés par des personnes ou des organismes inspirant confiance. Soutenez vos propos

par des faits, par des études scientifiques ou par I’autorité de personnes expertes, et rendez ces sources
disponibles. Au besoin, faites appel a des porte-paroles en relation avec vos publics cibles.

Prévention?t

Repérez au plus tot les enjeux nécessitant de la communication (Fiche 10) et agissez en amont afin de reduire

les risques de rumeurs ou de spéculation ( Fiche 14 ).

Adaptabilite

Adaptez vos communications aux changements rapides de I'’environnement et aux besoins que les personnes
expriment. Cela peut impliquer de donner plus de précisions, d’utiliser un vocabulaire différent, d’aborder des
sujets connexes, etc.

ADMINISTRATION
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Fiche 10
Veille ciblee :
deployez vos
antennes

Votre organisation vient de lancer
une campagne pour promouvoir
l'outil d'optimisation de la
consommation d'énergie pour les
batiments. La réception est bonne,
les téléchargements de l'outil
augmentent. Mais en parallele, le
mouvement « anti-ondes
électromagnétiques » reprend de
I'ampleur... Vous vous rendez
compte que certains porte-paroles
de ce mouvement ont repris votre
campagne a leur compte.

@ Pour aller plus loin

ADMINISTRATION

En intégrant une veille ciblée a toutes les étapes de vos projets, en particulier sur les sujets que vous savez

sensibles, vous pourrez détecter non seulement I’émergence de mouvements ou d’opérations d’influence, mais

aussi les inquiétudes sociétales sous-jacentes qui les alimentent. La compréhension fine de ces dynamiques

sociales devient alors un atout stratégique en temps de crise (Fiche 17 )

Quelques outils de vellle

- Organisez votre veille institutionnelle. Le Réseau stratégique de veille
et de prospective (RSVP) du gouvernement du Québec propose quelques

outils simples d’approche, ainsi qu'une communauté de pratique.

- Utilisez les options analytiques des plateformes de meédias sociaux,
pour savoir en temps réel comment vos messages circulent.

- Utilisez des agregateurs de contenu (Hootsuite, Sprout, Agorapulse,
Google Trends, etc.) pour suivre chaque mention de votre nom.

- Explorez laveille augmenteée par I'TA! Des outils comme Polly offrent

’analyse de sentiments, et la prédiction de comportements, ou détectent

les discours haineux (ex. : SAMbot)>“.

De frequentes tactiques d'évitement
Certaines personnes ont intérét a ne pas se faire repérer!
Voici les techniques qu'elles utilisent régulierement :

- Substituer des mots-clés surveillés par des variantes
orthographiques, utiliser des métaphores ou des euphémismes,
utiliser des émojis pour remplacer des lettres.

Fragmenter les messages en plusieurs publications.

Utiliser des images contenant du texte pour éviter la
détection textuelle.

Alterner entre plusieurs comptes coordonnés tout en restant
sous les seuils d’activité suspects.

Créer des «conversations miroirs » sur des plateformes
secondaires, et utiliser les médias sociaux populaires
uniquement pour des redirections.
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Fiche 10

Ve
de

le ciblée
Dloyez VoS

dNiennes

@ Pour aller plus loin

ADMINISTRATION

Pour une veille responsable

Adaptez constamment vos criteres de recherche : ils doivent étre justifiables au regard de votre mission, et
vous devrez les adapter regulierement pour répondre aux tactiques d’évitement utilisées par certains
internautes.

N’intégrez jamais d’informations personnelles, confidentielles ou sensibles dans les requétes°.
Pour limiter les risques, vous pouvez activer certaines options sur les navigateurs Internet.
Dans quelle mesure les informations que vous manipulez sont-elles sensibles?

La loi ne vous autorise pas a effectuer de veille dans des spheres privées. Si certains comptes affichent
clairement leur statut public ou prive, d’autres se situent dans une zone grise (groupes prives, mais largement
ouverts, etc.). En cas de doute ou d’ambiguite, consultez le service juridique de votre organisation.

Lorsque vous ciblez des groupes, pensez aux biais qui vous entourent. Dans quelle mesure ce ciblage est-il

justifie? Prenez en compte vos propres biais cognitifs (Fiche 3) et ceux inhérents aux algorithmes de certains

outils numeériques.

Vous utilisez les services de compagnies pour effectuer de laveille ciblée? Tentez de vérifier dans quelle
mesure ces dernieres répondent aux bonnes pratiques évoquées plus haut.
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Fiche 11
-valuez les
Isques
d'operations
d'influence

@ Pour aller plus loin

Plusieurs Etats comme la Russie, la Chine'®, utilisent la désinformation comme une cyberarme pour déstabiliser

les démocraties. En tant que titulaire de charge publique, vous pourriez étre vulnérable a ces opéerations d’influence.

Il est important que vous soyez en mesure de les repérer, afin de proteger votre institution. Ces dernieres sont
parfois difficiles a détecter, car elles peuvent prendre la forme de manceuvres diffuses de parties prenantes non
gouvernementales, mais certains indices devraient vous mettre la puce a l’oreille...

ADMINISTRATION POLITIQUE

Points de vigilance au Québec et au Canada

Les activités d’influence etatique. Selon un rapport du Centre canadien pour la cybersecurité évaluant les
principales cybermenaces pour 2025-2026, il faut faire preuve de vigilance vis-a-vis des activités de la Chine

et de la Russie principalement, ainsi que I'Iran, la Corée du Nord et I'Inde®®. Ces menaces changent rapidement,
notamment a cause de I’évolution des politiques ameéricaines, non encore documentées dans ce rapport.

Les domaines d’activite sensibles. Portez une attention particuliere aux investissements étrangers et aux
collaborations de recherche et développement pour :

- L’exploitation de minéraux critiques et strategiques’’, comme le graphite, le nickel, le cobalt et les élements
du groupe du platine, le lithium, les terres rares, le titane, le niobium, le zinc et le cuivre;

- Les technologies considerées comme sensibles’® : infrastructures numeriques, intelligence artificielle et
mégadonneées, robotique et systemes autonomes, technologies aérospatiales, etc. (voir la liste complete dans la

Quelques techniques
d'ingérence®?

élicitation : soutirer
des informations;

relations sociales
intéressées;

coercition : chantage
et menaces;

corruption et flnancement
illégal;

cyberattaques : via le
hamecgonnage;

désinformation sur
les médias sociaux.
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Fiche 11

f

@ Pour aller plus loin

“valuez les

sques

d'operations
d'influence

ADMINISTRATION POLITIQUE

Distinguez l'influence légitime de celle qui ne I'est pas

Il est accepté que des personnes menent des opérations d’influence

aupres des décisionnaires politiques, de maniere transparente et avec

des moyens légitimes (voies diplomatiques, activités encadrées par
Lobbyisme Québec)’. Cela devient problématique lorsque des
personnes ou des organisations :

- manquent de transparence. Affiliations masqueées, octroi occulte
de financement, actions coercitives sur des individus, etc;

- ont une intention malveillante. Volonté d’acqueérir un avantage
geopolitique, militaire ou stratégique au détriment des intéréts du
gouvernement en place.

Toutes sortes d’activités se situent dans une zone grise en matiere
de legitimite, dans laquelle il convient de faire preuve de vigilance®’,
et notamment dans le cyberespace, qui est tres peu réglemente.

Posez les bons gestes®’

Mettez a jour vos pratiques de cybersécurité, par exemple sur

la base de la Directive gouvernementale® et du Guide de sensibilisation

sur la sécurité de U'information du gouvernement du Québec.

Mettez en place une veille ciblée, en particulier dans des domaines

d’activités sensibles cités plus haut ( Fiche 10 ).

Assurez-vous de bien connaitre vos partenaires, leurs intentions,
leur affiliation étatique et idéologique, etc.

Informez votre personnel et vos partenaires de votre posture et
de vos politiques en matiere d’opérations d’influence.

Signalez toute activité suspecte et tout incident d’intimidation,
de harcelement, de coercition ou de menace aux autorités de votre
institution, au Service canadien du renseignement de securite, ou
avotre service de police local.

Poursuivez et diversifiez des activites diplomatiques saines

dans votre domaine d’activité, notamment les activités de diplomatie
scientifique qui permettent de renforcer notre capacite collective

a accéder aux données probantes a I’échelle mondiale®.
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ADMINISTRATION POLITIQUE

Fi Che ‘I 2 Les meédias sociaux constituent de bons canaux de communication avec les publics cibles de vos organisations,
_ en particulier pour rejoindre les plus jeunes, pour qui ils constituent les canaux privilégiés d’acces a
C onfil g urez | S I'information. Cependant, ils peuvent aussi rendre les institutions et les personnalités publiques vulnérables.

medias sociaux

Pour profiter au maximum des bienfaits de ces plateformes tout en prévenant leurs effets negatifs, voici

quelques bons réflexes a adopter.

Pour prévenir les risques d'usurpation d'identité et d'opérations d'influence®

- Optez pour les meédias sociaux les plus sécuritaires, qui offrent de bonnes conditions de sécurité de
I'information (ex. : utilisation prudente de TikTok). Tenez-vous au courant des conditions d’utilisation
des meédias sociaux qui peuvent évoluer dans le temps!

- Seécurisez I’acces avos applications de meédias sociaux. Utilisez un mot de passe robuste, autorisez 1’acces
a un nombre limité de personnes, activez I’authentification multifactorielle lorsque c’est possible, consultez
les comptes sur un réseau de teléphonie mobile ou un reéseau Wifi sécurise, installez les mises a jour.

- Utilisez les systemes d’authentification des comptes officiels corporatifs ou des personnalités publiques,
offerts par les plateformes numeériques pour prévenir les fraudes a I'identite.

- Editez les parametres de confidentialite selon I'usage que vous souhaitez en faire pour votre organisation.
Etablissez notamment qui peut vous suivre, qui peut voir vos publications.

- Adoptez des pratiques securitaires d’utilisation. Séparez autant que possible votre vie personnelle et
professionnelle sur les plateformes, évitez d’utiliser les comptes institutionnels pour vous connecter a

des applications ou a des sites tiers, évitez de partager des informations personnelles (Fiche 9).

- Effectuez une veille sur les meédias sociaux, pour repeérer les utilisations frauduleuses de votre institution

ou de votre image publique ( Fiche 10 ).

@ Pour aller plus loin
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ADMINISTRATION POLITIQUE

Fiche 12 . ‘ _ _
Pour prévenir le harcelement et la diffamation : . - :
Que pouvez-vous dire dans vos médias sociaux

C Onfti g urez | €S - Animez les espaces de dialogue reliés a vos publications, ou désactivez- personnels?
medaias Soclaux les ( Fiche 13 )

Avez-vous le droit de donner votre opinion pendant une

En cas d'incident... campagne électorale? Pouvez-vous communiquer de
I'information sur des programmes gouvernementaux?

- Utilisez les outils de signalement des contenus et de comptes.

Attention, les propos ou comptes signalés doivent contrevenir a une loi Dés que vous publiez quelque chose sur les médias sociaux, cela
(discours haineux, diffamation, etc.) (_Fiche 20 ). est considéré comme de I'information publique®. Donc, méme si
vous faites un usage personnel®” de vos médias sociaux, vous
devriez toujours garder a l'esprit votre devoir de loyauté envers
I'employeur® %, Par exemple, si vous travaillez pour le ministere
de la Santé et des Services sociaux, un commentaire négatif de
votre part sur la gestion d'une campagne de vaccination peut étre
condamnable™.

Par ailleurs, en général les institutions publiques désignent des
personnes qui peuvent parler en leur nom, et ce sont celles-ci qui
sont habilitées a répondre aux questions des citoyennes et des
citoyens en ligne.

@ Pour aller plus loin
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Fiche 13
Animez les
espaces de
dialogue

Une internaute tres active

sur Facebook commente
systématiquement les
publications de votre
organisation, en critiquant

vos services. Votre équipe

de communication passe
beaucoup de temps a lui
répondre, et vous commencez
a vous interroger. Devriez-vous
limiter vos échanges avec elle?
Lui demander d'arreter? Et si
vous désactiviez les zones

de commentaires sous vos
publications?

@ Pour aller plus loin

Avec les médias sociaux et les services de consultation en ligne, les occasions d’établir des espaces de dialogue
entre les institutions et les publics se multiplient dans le cyberespace. Comment profiter au maximum de ces
espaces de dialogue, tout en limitant les risques que cela dérape?

ADMINISTRATION POLITIQUE

Avez-vous bien ciblé vos besoins?

Vous devriez ouvrir des espaces de dialogue avec une intention preécise en téte, ety associer des ressources
suffisantes. Dans le cas contraire, vous créez la perception que les contributions des internautes ne sont pas
réellement les bienvenues, et augmentez le sentiment de distance entre votre institution et la population.

Etablissez des régles du jeu

Mettez en place une netiquette et/ou un code de conduite, qui précise les modalités d'interaction acceptables
et sécuritaires pour toutes et tous, et les limites des sujets abordés. Affichez-les et rappelez-les régulierement.
En cas de situation ambiguée, vous pouvez consulter le service juridique de votre organisation.

Quelle est votre posture dans les discussions?
Sivous étes responsable dans votre institution publique de gérer un espace de dialogue numeérique :

- Vous devez minimalement ofirir des informations factuelles et accessibles pour poser les bases
d’un échange éclairé (voir sous-section Quelques principes de communication publique, p. 36);

- Vous pouvez aussi prendre part au dialogue avec les internautes, dans les limites de la politique adoptée
par votre institution. Ex. : répondre aux questions sur vos services, expliquer les choix de votre organisation,
partager des sources qui ont sous-tendu les décisions.

Vous ne maitrisez pas :
- |'actualité;

les comportements
humains;

les algorithmes des
plateformes de médias
sociaux;

les opinions des
personnes
convaincues;

la réception de vos
messages dans les
meédias sociaux.
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ADMINISTRATION POLITIQUE

Fiche 13

Lorsque les échanges revétent une dimension partisane ou idéologique :

A nimez | €S - Sivous étes membre d’une administration publique, en regle geneérale le devoir de réserve vous incite
es p adCes d e a ne pas participer a ces discussions au nom de votre organisation.
d | 3 | O g e - Sivous appartenez a la sphere politique, il est tout a fait justifié que vous contribuiez a ces débats,

qui sont le signe d’'une démocratie ouverte a la critique et a la contestation (Fiche 16).

Pour éviter que vos interactions en ligne ne dérapent’

- Utilisez les faits pour étayer vos réponses.

- Optez pour un langage constructif, afin d’éviter les spirales negatives.

- Evitez les réactions a chaud : vérifiez I'information et prenez votre temps avant de répondre.
- Faites preuve d’empathie, ne présumez pas que les personnes sont mal intentionnées.

- Changez votre perception des échanges en ligne : ils ne prennent pas toujours la forme de joutes oratoires
dans lesquelles il y a des personnes gagnantes et d’autres perdantes.

- Limitez vos interactions a un ou deux aller-retours seulement.

@ Pour aller plus loin
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Fiche 14

Mieux vaut
Drevenir
que guerir...
'inoculation

@ Pour aller plus loin

L'inoculation (prebunking) est une technique de communication qui consiste a offrir des outils pour «immuniser»
les gens contre les informations erronées avant qu’elles ne leur parviennent’”, un peu comme on utiliserait un
vaccin pour limiter la propagation de la grippe. Elle a comme premier objectif de batir une relation de confiance
avec les publics et d’en renforcer la résilience, notamment en prévision de périodes de crise® .

ADMINISTRATION

Linoculation s'appuie sur plusieurs élements. Elle peut éetre :

- Basee sur les faits. Corriger une affirmation fausse a I’aide de données probantes, avant que celle-ci ne se

propage largement. Cela implique que vous bénéficiez d’une veille performante (Fiche 10 )

- Basee sur la logique. Expliquer les tactiques utilisées pour manipuler I'information et comment s’en protéger?,
a I'image de la premiére partie de ce guide. C’est cette forme qui présenterait le plus grand bénéfice. A ce titre,
de nombreuses ressources en littératie numeérique et scientifique sont accessibles gratuitement (voir section
Pour aller plus loin)*.

- Basee sur les sources. Pointer les sources d’informations non fiables. Dans le cas des institutions publiques, a
utiliser avec parcimonie, pour ne pas renforcer des perceptions du type «Etat censeur» ou «Etat prescripteur de
lavertu» (Fiche 18 ).

Exemple d'inoculation
basée sur la logique

En expliquant a la
population que l'industrie
du tabac a fait appel a de
fausses expertises dans
les années 1960 pour
alimenter le débat sur les
effets néfastes du tabac,
celle-ci devient plus
consciente que de telles
techniques peuvent étre
utilisées, dans le contexte
des changements
climatiques, par exemple™.
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ADMINISTRATION

Fiche 14

Une campagne d'inoculation efficace

\/l ICUX Va Ut - Devrait suivre les grands principes de communication publique (voir sous-section Quelques principes
orevenir de communication publique, p. 36).

q e g U é r| r - Fait echo a des evenements récents et aux experiences vecues des individus. Cela commande donc de
. , permettre aux individus de prendre la parole.

'inoculation

- Fait appel a la responsabilité collective en évoquant des valeurs partagées et des sentiments comme
I’empathie ou I'agentivité (ex. : vérifions la crédibilité des informations avant de les partager, informons
notre entourage, etc.).

- N’est pas meneée dans I'intention de convaincre ou de persuader, mais simplement d’informer.

Inoculation ou demystification : privilégiez la prévention

Lorsqu’il est possible de choisir, I'inoculation est une approche a privilégier au regard de la démystification
( Fiche 19 /™,

- Sa dimension proactive renforce la perception d’un Etat qui assume sa fonction de protection de la
population et qui s’engage pour elle.

- Sa dimension éducative renforce la resilience face aux crises.

- Elle permet a I'Etat de diffuser moins de messages négatifs, propres a la démystification®.

@ Pour aller plus loin
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Fiche 15
Utilisation
responsable de
intelligence
artificielle
generative

@ Pour aller plus loin

Les outils d'intelligence artificielle (IA) générative promettent de révolutionner les services publics : utilisation
d’agents conversationnels, création de contenus, etc.”” ¢, Cependant, leur adoption mobilise beaucoup de
ressources, et s’inscrit dans un jeu de pouvoir international et suscitera de grands bouleversements"'.

ADMINISTRATION POLITIQUE

Dans ce contexte, tous les titulaires de charge publique partagent la responsabilité collective d’utiliser ces outils
de maniére responsable et sécuritaire. A chaque fois que vous vous apprétez a utiliser un outil d’IA générative
ou un agent conversationnel, posez-vous ces six questions, qui s’appuient sur I'Enoncé de principes pour une
utilisation responsable de I'IA par les organismes publics™.

Est-ce autorisé?
D’abord, est-ce que 'usage que vous vous apprétez a faire de I'TIA respecte le cadre légal existant? Par exemple :
- Vous ne devriez pas demander aux outils d’TA de copier des productions soumises a des droits d’auteur.

- Vous ne devriez pas chercher a tromper vos publics cibles en vous faisant passer pour une personne connue,
sans son consentement.

- N’entrez pas dans des outils d’IA des informations personnelles, confidentielles, sensibles ou qui font I’objet de
propriéte intellectuelle.

Le cout
environnemental
de I'lA7

Une requéte sur une

|A générative necessite
30 fois plus d'énergie
qu'une requéte sur un

moteur de recherche
classique.

62 millions de tonnes

de déchets électroniques
ont été produits en 2022
dans le monde, avec une
projection de +32 % d'ici
2030.
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ADMINISTRATION POLITIQUE

Fiche 15
Jtilisation de 'usage de I'TA. Les ministéres et organismes publics québécois suivent
responsable de
intelligence

artificielle | ,
) ) . Avez-vous vraiment besoin d’utiliser un logiciel base sur I'IA et branche Assurez-vous de connaitre les limites et les capacités de ces outils
générative

sur un jeu de données pharaonique, pour corriger un courriel? Utilisez

Ensuite, informez-vous sur les directives de votre organisation en matiere Est-ce crédible?

Privilegiez des outils qui permettent de retracer les opérations ayant menée

les directives du ministere de la Cybersécurité et du numerique, et ils peuvent , o : . ,
aux resultats generes par I'IA, afin que vous puissiez les contreverifier et,

aussi émettre davantage d’instructions, plus préecises et contextualisees. : .
dans la mesure du possible, les justifier.

Est-ce réellement utile~ Est-ce bien utilisé?

avant de vous en servir, car ils evoluent constamment et de nouvelles

ces outils de maniere proportionnelle a vos besoins, afin de prévenir les , »w . L
fonctionnalites apparaissent regulierement.

expositions inutiles de votre organisation aux vulnérabiliteés propres aux

technologies de I'IA, et les émissions de gaz a effet de serre associées a - Soyez a I'affat des biais d'utilisation qui emergent, par exemple, quand

ces solutions technologiques on utilise toujours le méme outil d’IA générative, ou encore

dans la maniére dont vous formulez vos requétes ( Fiche 3 ).

Sivous étes gestionnaire, vous souhaiterez aussi prévenir la dépendance - Vous devriez verifier I'information générée par les outils d’IA, en
technologique de vos équipes, notamment pour les taches analytiques ou croisant vos sources par exemple.
décisionnelles.

Est-ce transparent?

Est-ce sécuritaire? \ A
Lorsque vous recourez a un outil d’IA generative, informez-en vos

Privilegiez les IA entrainees par un corpus de données delimite et interne.  collégues ou vos publics, par I'entremise d’un court message ou d’un
Dans le cas contraire, verifiez les conditions d’utilisation des données que tatouage numerique.

vous entrez dans ces outils, lorsque c’est possible. En cas de doute, vous

pouvez vous renseigner aupres du personnel rattaché a la cybersécurite

de votre organisation.

@ Pour aller plus loin
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Fiche 16
Contribuez a un
climat sain dans
les debats publics

Ces derniers temps, une nouvelle
erronée circule dans les médias
sociaux : les données citées ne
sont pas sourcées, I'auteur
manque de crédibilité, etc.
Cependant, il s'avere que cette
nouvelle sert votre stratégie

de communication publique,

et pourrait bien vous aider a
convaincre la population de la
pertinence des projets de votre
organisation. Devriez-vous utiliser
cette nouvelle? La dénoncer?
Lignorer?

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Sivous étes porte-parole pour votre organisation ou que vous étes une personne €lue, vous contribuez au débat

public, et parfois, vous étes amené ou amenée a développer des stratégies de communication pour rallier la

population avos idées™. Si les débats et la joute politique font intégralement partie de la démocratie, certains

comportements peuvent contribuer, par accumulation, a alimenter le cynisme de la population envers les

institutions déemocratiques et alimenter la polarisation de la societe, dans la sphere numeérique comme

dans la sphere physique.

Ces quelques balises contribueront a votre réflexion sur votre
responsabilité en tant que porte-parole dans I’espace public’, afin que

nous puissions collectivement offrir a la société québécoise des conditions

saines de débat, et ainsi affirmer nos valeurs démocratiques face aux
logiques de censure ou d’intimidation exercees dans d’autres Etats.

- I1n’est pas ethique de créer des informations qui imitent des
personnes, sans leur consentement (ex. : hypertrucages (deepfakes)

et autres contenus créeés avec I'IA géneérative) (Fiche 15 )

- Vous ne devriez pas reprendre des informations erronees,

incompletes ou non verifiées qui sont produites par d’autres, méme si

celles-ci servent vos interéts stratégiques.

- Vous ne devriez pas utiliser les outils d’amplification artificielle
des messages sur les médias sociaux, par exemple ceux impliquant
la création de faux comptes.

- Tentez de vous tenir loin des campagnes de denigrement des

personnes. Par exemple, évitez d’utiliser des arguments impliquant
du salissage, etc.

Vous devriez éviter de susciter une peur ou une colere non justifiée
envers certaines communautes. Cela implique, par exemple, d’avoir
un recours raisonneé a I'’émotion comme stratégie de communication

('Fiche 2 ).

Ayez le souci de protéeger les personnes sous-représentees, qui sont

plus susceptibles d’étre victimes de propos haineux et de harcelement®.
Par exemple, vous devriez éviter de batir une argumentation politique
decoulant de ces caracteristiques, ou encore utiliser de maniere
responsable les outils de microciblage, qui peuvent augmenter les
inégaliteés et les polarisations entre les communautes’® ®',

Pensez a dénoncer les comportements averes et non approprieés,
peu importe I'affiliation des personnes impliquées.
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Fiche 17

Face a la crise :
analysez la
situation

Un groupe citoyen critique de
maniere virulente, sur les médias
sociaux, le programme phare
de votre institution, en citant
certaines données hors de

leur contexte. Le directeur des
affaires publiques débarque
dans votre bureau, en criant

a la désinformation. En tant que
directrice des communications,
on vous intime dagir.

@ Pour aller plus loin

Face a une crise impliquant des informations trompeuses, la premiere étape consiste a analyser le phénomene

dans son contexte, afin de faire preuve de discernement dans des situations complexes, émotives, et pleines

d’incertitude. Vous pourrez ensuite décider, de la maniere la plus éclairée possible, de la stratégie a adopter

<Fiche 18).

ADMINISTRATION POLITIQUE

Six points pour renforcer votre discernement en temps de crise

Cherchez d’abord a verifier ce qui se passe. Posez des questions aux personnes qui possedent de I'information
(gestionnaire de meédias sociaux, direction des communications, securité informatique).

Méfiez-vous des effets grossissants géneéreés par la surprise, la couverture mediatique, I’émotion de voir votre
organisation affectée, etc.

Ramenez la crise a sa juste proportion. S’étend-elle dans un cercle de personnes convaincues seulement?
Est-elle délimitée a un secteur?

Résistez a la tentation de préesumer que les personnes impliquees sont mal intentionnees. Ces dernieres

sont peut-étre mal informeées.

Attention a ne pas confondre les faits et les volontés gouvernementales. Il est legitime que les volontés
gouvernementales fassent I’objet de contestation, mais moins les faits.

Prenez en compte le niveau d’incertitude relié aux informations dont vous disposez.

53



Fiche 17

Face alacrise:

analysez la
situation

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Délimitez le désordre informationnel

Sur la base d’un travail de veille ciblée (Fiche 10) et de la typologie des désordres de I'information (voir p. 10),

tentez de répondre aux questions suivantes :

- En quoi I'information est-elle trompeuse? Tentez de la qualifier.

- Quelle est I'intention affichée des auteurs ou des autrices?

- Peut-on identifier les autrices ou les auteurs? A-t-on affaire a un groupe structure?
- Quels canaux et quels formats sont utilises?

- Dans quelle mesure I'information trompeuse est-elle étendue? Dans quelles spheres d’activite,
dans quelles communautes?

- Quel est le phénomene social sous-jacent? Essayez de comprendre les origines de la situation,
car un désordre de I'information n’émerge jamais de nulle part.

Evaluez les dommages potentiels
- Survotre public : capacite a accéder avos services, nombre de personnes potentiellement atteintes.
- Sur la capacite a realiser votre mission : effets sur le personnel et sur les services, perte de ressources.

- Survotre réputation et sur votre stratéegie institutionnelle : capacité a déployer le plan stratégique,
crédibilité de I'institution, image de marque.

- Sur les autres organisations publiques : capacité a réaliser leur mission, réputation.

- Sur la sociéte québecoise : tensions sociales, perte financiere pour I'Etat, effets sur ’économie,
réputation et autonomie du Québec.

En temps de crise, vous ne
devriez jamais perdre de
vue que votre priorité est
d’'assurer la sécurité de la
population et de préserver
le lien de confiance avec
les institutions publiques.
A ce titre, vous ne devriez
pas seulement penser a
protéger les intérets de
votre organisation, mais
aussi ceux des publics,
des autres organisations
publiques, et de la sociéteé
québeécoise.
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Fiche 18

—ace a la crise :
paliser votre plan
d'action

La porte-parole de votre
organisation veut démentir
proactivement des informations
erronées qui circulent sur les
médias sociaux, parce que
celles-ci ont tendance a tromper
la population sur ses intentions.
Comment la conselller? D'un coté,
vous tenez a adopter des
pratiques de communication
transparentes... D'un autre coté,
vous hésitez a mettre votre
organisation sous les projecteurs,
ce qui pourrait donner plus de
visibilité a I'information erronée.

@ Pour aller plus loin

Une crise peut étre une excellente occasion de renforcer votre capital de confiance, mais peut aussi présenter

des risques d’alimenter le cynisme de la population vis-a-vis des institutions publiques. Vous devez donc agir

(ou ne pas agir) de maniere réfléchie, en vous entourant de spécialistes, et en déployant un plan de sortie de crise,

comprenant (ou non!) des actions de communication (ex. : démystification CFiche 19), ou encore des actions
légales ( Fiche 21 ).

ADMINISTRATION POLITIQUE

Gardez en téte les principes de communication publique

Ces derniers favorisent I'’etablissement d’un lien de confiance avec la population, tout en laissant de la place

a ’expression du sens critique (voir sous-section Quelques principes de communication publique - p. 36).

Tentez de ne pas nourrir les perceptions qui contribuent a étioler le capital de confiance
des institutions publiques.

L’Etat au service des intéréts de ses dirigeants et dirigeantes. Par exemple, lorsque vous faites du

rétablissement de faits (Fiche 19), vous pourriez donner I'impression que vous servez des intéréts corporatifs

ou partisans avant de servir les intéréts de la population.

L’Etat secret. Lorsque vous effectuez des actions de promotion uniquement, ou que vous ne communiquez pas
toutes les informations sans justification, vous pouvez entretenir le mythe que I'Etat «nous cache quelque
chose, et offrir des prises aux mouvements conspirationnistes.

L’Etat censeur. Vous ne devriez jamais mener vos interactions dans I’objectif de faire taire des personnes avec
vos arguments. Ces dernieres pourraient se sentir tenues a I’écart et avoir I'impression que I’Etat exerce une

forme de censure par des arguments d’autorite.

L’Etat prescripteur de lavertu. Evitez de vous placer comme un arbitre des débats sociaux, au risque de nourrir
la perception d’'un Etat moralisateur qui détermine ce qui est juste ou faux, ce qui est bon ou mauvais.
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Fiche 18

-ace a la crise
paliser votre plan
d'action

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Associer les personnalités politiques et administratives
dans l'espace public? Oui, mais avec prudence!

Bien que les personnalités publiques du milieu politique et administratif
puissent collaborer pour communiquer des messages d’intérét public,
surtout en temps de crise, ces dernieres n’ont pas le méme roéle dans la
société. Leur association dans I’espace public ne devrait pas reveétir une
dimension partisane, au risque de brouiller la nature de la relation entre
la population et ses administrations.

Les lanceurs et lanceuses d'alerte

La protection d’'une institution publique ne devrait jamais passer
avant la protection du bien commun. Bien que le personnel des
institutions publiques soit généralement tenu au devoir de

réserve, dans le cas ou la sécurité du public est en cause, celui-ci
peut étre suspendu. C'est pourquoi il est possible pour le
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Fiche 19
Déemystification
et retablissement
de faits

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

La demystification et le rétablissement de faits sont des campagnes de communication qui permettent de

contrer une information trompeuse a posteriori, sans tenter d’identifier des coupables, ni leurs intentions.

En raison des ressources qu’elles demandent, ces campagnes ne peuvent pas étre deployees a grande échelle

ou de maniere systématique. Elles devraient plutot étre utilisees de maniere ciblée, en association avec des

mesures preventives®. Elles présentent aussi certaines limites et peuvent étre moins efficaces avec la montée

en puissance des personnalités publiques qui proposent une autre definition de ce qu’on considere étre la vériteé.

Démystification (debunking) et rétablissement de faits
(fact-checking)

La demystification cible un sujet en particulier, elle constitue une
décision stratégique visant a minimiser I'impact d’'une information
trompeuse. EX. : un article mentionne que les vaccins causent I’autisme
sera démystifié par les autorités de santé publique, afin que la campagne
de vaccination puisse suivre son cours.

Le retablissement de faits est une activité récurrente qui vise a veérifier
I'exactitude des faits contenus dans un écrit ou un discours®*. Ex. : en
période électorale, un journaliste vérifie systématiquement les affirmations
des candidates et candidats®.

Une campagne efficace de démystification

car les personnes les plus sensibles a la desinformation sont moins
susceptibles de trouver les contenus engageants® *°.

- Etre deployée seulement quand c’est nécessaire, pour prévenir un
risque notable pour I'institution ou pour le public®’, car elle produit des
messages négatifs et donne une certaine visibilité a I'information

trompeuse.

- Impliquer d’autres institutions crédibles aupres des publics vises®”.
Cela permet de limiter les perceptions du type « L' Ftat prescripteur de la
vertu» ( Fiche 18 ).
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Fiche 19
Demysti
et retabl
de faits

' anl

ication

ISsement

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

FAIT

AVERTISSEMENT

SUR LE MYTHE

Composantes essentielles d'une demystification®

Pour commencer, assurez-vous que le fait soit clair,
concis et accrocheur. Rendez-le simple, concret et
plausible. Il doit «coller» a I'histoire.

Prévenir a 'avance de la présence d'un mythe...
ne le mentionnez qu'une seule fois.

Terminez en renforcant le fait - plusieurs fois si possible.
Veillez a proposer une alternative a lI'explication causale.
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Fiche 20

reliés aux

désordres de

'informatio

_eviers juridiques

A

@ Pour aller plus loin

Vous disposez de plusieurs leviers juridiques pour pallier les effets des désordres de I'information, lorsque vous

ou votre organisation subissez des prejudices qui vous empéchent de réaliser pleinement votre mission. Ces

leviers sont balisés par le principe de liberté d’expression, inscrite dans la Charte canadienne des drotits et libertés

et dans la Charte des droits et libertés de la personne du Québec.

ADMINISTRATION POLITIQUE

Quelques leviers juridiques

En invoquant les recours suivants devant la justice, vous pourriez obtenir
des dommages et intéréts, le retrait de publications, ou la publication de
rectificatifs. Certains recours permettent aussi des condamnations
pénales.

Diffamation®®. Propagation d'une information fausse et nuisible a
I’honneur ou a la réputation d’'une personne ou d’une organisation.

Ex. : en 2009, un groupe citoyen d‘une ville québécoise a été condamne
pour avoir traité la mairesse de la ville de «maire SS», de « paranoiaque
profonde» et de «bitch» sur un forum de discussion®’.

Atteinte a lavie privee®. Divulgation non autorisée d’informations
personnelles et privées qui porte atteinte a lavie privée d’'une personne.
Ex. : on peut s’exposer a une condamnation si on dévoile I’adresse privee
d’une personne élue dans les médias sociaux.

Diffamation dans un contexte de débat public :
ol est la limite®?

Il pourrait y avoir diffamation dans les cas suivants :

- Lorsqu’on prononce des propos désagreables a I'égard
d'une personne tout en les sachant faux.

- Lorsquon diffuse des propos désagréables sur une personne
alors qu'on devrait les savoir faux.

- Lorsqu’on tient des propos défavorables, mais véridiques, a
I'égard d’'une personne, mais sans justes motifs (ex. : il n‘est
pas dans l'intérét public de connaitre cette information).
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Fiche 20
_eviers juridiques
eliés aux

désordres de
'information

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Incitation a laviolence®. 1l est illegal de formuler des menaces, des intimidations et des appels a la violence
ou a la haine envers une personne ou un groupe identifiable. Ex. : on ne peut pas appeler avandaliser les biens
d’une personne a la téte d’'une société d’Etat parce qu’on est en désaccord avec ses decisions.

Harcelement®. Le harcelement se manifeste par des paroles ou des comportements offensants, méprisants,
hostiles ou non desires. Ex. : le directeur général d’'une municipalité recoit des messages texte repéetes de la part
d’un citoyen insatisfait, qui le menace de vandaliser son automobile et sa maison.

Usurpation d’identite®®. Se faire passer pour une autre personne ou commettre une fraude en utilisant des
informations personnelles appartenant a une autre personne sans son consentement. Ex. : ouvrir un compte X

au nom d’une personnalité publique, sans son accord.

Utilisation frauduleuse d’une identité visuelle’'. Ex. : utiliser le logo d’'un ministere dans un message publié
sur les medias sociaux, afin de donner plus de credibilité a ce dernier.

Manquement a I’obligation de retrait®°. La loi stipule qu’une personne doit réparer les dommages causés a

autrui par sa faute. Ex. : si une plateforme médiatique a été informée qu’un contenu est illicite et qu’elle ne prend

pas de mesures pour le retirer, elle est tenue de dédommager la personne lésée, au méme titre que I'auteur ou
I'autrice.

AVERTISSEMENT : cette fiche ne constitue pas, en tant que telle, un conselil juridique.
Plusieurs éléments spécifiques a votre cas doivent étre pris en considération, avec l'aide
de spécialistes en droit ( Fiche 21 ).

Renfort juridique pour
les municipalités

La nouvelle Lo/ visant a
protéger les élus municipaux
et a favoriser l'exercice sans
entraves de leurs fonctions
(LPEM) prévoit de nouvelles
infractions pénales
permettant maintenant de
sanctionner toute personne
qui entrave l'exercice de la
fonction d'une élue ou d'un
élu municipal en le
menacgant, en l'intimidant
ou en le harcelant ou en
troublant le déroulement
d'une séance du conseil
d'un organisme municipal.
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Fiche 21

Actions en justice :
comment
procéder?

Un compte sur la plateforme X,
reprenant la facture visuelle du
gouvernement du Québec, diffuse
des communiqués erronés
annoncant l'abolition du
programme de crédit d'impot pour
soutien aux personnes ainées,
puis l'arret du supplément pour
personne en situation de
handicap. Certains médias ont été
bernés et ont partagé la nouvelle.
Les lignes téléphoniques des
ministéres concernés sont
débordées par des centaines
d’'appels de personnes inquiétes.

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Il est parfois incontournable d’intenter une action en justice, comme dans la situation décrite préecédemment.
Mais cela demande du temps et des ressources, et peut entrainer des contre-effets dommageables, il convient

donc de bien refléchir avant de s’y engager CFiche 18).

Documentez le préjudice

Des que la situation se présente, recueillez des preuves : enregistrez les pages en format HTML (a défaut,

prenez des saisies d’écran), et prenez en note toutes les informations sur le préjudice et ses circonstances,

dans les limites du respect de lavie privée. Documentez aussi les conséquences du prejudice sur votre personnel,
les publics, votre capacité a réaliser votre mission, etc.

Sollicitez le soutien approprié

En tant que titulaire de charge publique, il est d’'usage que vous meniez une action en justice en rapport avec
votre travail, avec le soutien de I’organisation a laquelle vous appartenez.

- Pour un élu ou une elue du gouvernement du Québec (y compris les ministres), c’est I’Assemblée nationale
du Québec.

- Pour un elu ou une elue d’une municipaliteé, c’est la direction juridique de la municipalité. Les organisations
municipales mettent a disposition des municipalités certaines ressources d’aide.

- Pour une personne titulaire d’un emploi dans un ministere ou un organisme public, c’est la direction des
affaires juridiques de cet organisme, qui est elle-méme reliée au ministere de la Justice.

- Pour une personne titulaire d’un emploi supérieur nommeée par le Conseil des ministres, c’est le Secrétariat
aux Emplois supérieurs.

Cependant, vous pouvez aussi entamer des poursuites en tant que personne privee.
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Fiche 21

Actions en justice :
comment
proceder?

@ Pour aller plus loin

ADMINISTRATION POLITIQUE

Elaborez votre stratégie, avec une personne qualifiée en droit

Selon votre situation spécifique, cette stratégie peut comprendre :

L’évaluation des leviers juridiques qui pourraient étre utilisés (Fiche 20).

Une tentative de reglement par la médiation et le dialogue, par exemple en demandant la rectification ou le
retrait d’'un contenu sur les medias sociaux.

Le depot d’une plainte a la police ou devant les tribunaux civils ou administratifs, ou encore a la Commission
municipale du Québec®” *2,

L'obtention d’'une protection particuliere, comme une injonction ou une ordonnance, ou une protection
policiere sivous avez recu des menaces crédibles de violence ou de cyberharcelement.
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Conclusion

Notre rapport a la realité a completement change. L'influence des
donneées probantes, de la science et des institutions n’est plus la méme
dans la société”. Les institutions publiques doivent nécessairement
evoluer au regard de ces transformations, afin de demeurer des
organisations de référence pour la population, et entretenir un lien de
confiance qui ne se présente plus comme un acquis. Aujourd’hui vous
ne devriez plus vous attendre a ce que les Québécoises et les Québécois
aient aveuglément confiance dans leurs institutions, c’est pourquoi vous
devriez agir de telle sorte que toutes et tous puissent contribuer aux
debats publics, poser des questions, exercer leur sens critique et faire
partie des solutions.

Apres avoir lu ce guide, en tout ou en partie, vous saisissez peut-étre
davantage la nature de vos responsabilités dans les désordres de
I'information. Votre position, qui est celle de servir le bien commun
sur la base de données probantes, n’est aujourd’hui plus totalement
neutre dans ’ordre géopolitique mondial. Elle constitue en soi un
engagement pour preserver les acquis démocratiques du Queéebec,
contre I'influence des pensées extrémistes et autoritaires, issues
des Ftats-Unis notamment. Votre contribution devient aujourd’hui
plus essentielle que jamais.

Vous aurez trouve dans ce guide plusieurs pistes d’action, et il vous
semblera peut-étre difficile de toutes les appliquer dans votre quotidien.
Il n’y a que 24 heures dans une journée, et vous devrez nécessairement
demeurer humbles face a ces desordres de I'information, en collaborant
avec d’autres. Autour de vous, plusieurs collegues disposent d’expériences
et d’expertises différentes. Vous ne devriez jamais hésiter a avoir recours
a ces personnes. Tout comme vous, d’autres acteurs et actrices au Québec
portent cette responsabilite collective, comme les entreprises, les medias
d’information, les parents, et les citoyennes et les citoyens. Enfin, vous
pouvez compter sur la communauté scientifique pour mobiliser les
informations scientifiques dont vous avez besoin, et documenter ces
desordres de I'information dans toute leur complexite.

Nous devons plus que jamais nous engager collectivement pour preserver
nos acquis démocratiques, renforcer notre résilience collective face

aux désordres de I'information, et ainsi maintenir notre souverainete
gouvernementale.
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Pour aller plus loin

Fiche 1 — Quelques techniques pour tromper les internautes

Pharmachien — La bible des arguments qui n'ont pas d'allure -
Olivier Bernard

Fiche 5 — Cette nouvelle sur le Web est-elle fiable?

Etes-vous en mesure de détecter les fausses informations sur le web?

Fiche 8 — Evaluez la valeur d’'une information scientifique

6/


https://youtu.be/x4zgesry4m4?si=HbG8Q7PIgoDaGbEN
https://youtu.be/x4zgesry4m4?si=HbG8Q7PIgoDaGbEN
https://scienceupfirst.com/labc-de-la-desinformation/le-petit-guide-pour-reperer-les-bots/?lang=fr
https://inertian.wixsite.com/codexbiais
https://formations.sciencepresse.qc.ca/fr/blogue-details/il-faut-se-mefier-de-nos-raccourcis-mentaux
https://ici.radio-canada.ca/info/decrypteurs/ateliers-combattre-desinformation/fausses-nouvelles/
https://ici.radio-canada.ca/info/decrypteurs/ateliers-combattre-desinformation/fausses-nouvelles/
https://www.tineye.com/
https://ici.radio-canada.ca/info/decrypteurs/ateliers-combattre-desinformation/verite-derriere-photo/
https://ici.radio-canada.ca/info/decrypteurs/ateliers-combattre-desinformation/reperer-videos-manipulees/
https://scienceupfirst.com/?lang=fr
https://scienceupfirst.com/?lang=fr
https://formations.sciencepresse.qc.ca/fr/decoder-linfo-scientifique
https://www.quebec.ca/securite-situations-urgence/cybersecurite/conseils-cybersecurite
https://www.cyber.gc.ca/fr/apprenez-proteger-information-vos-donnees-lorsque-vous-utilisez-applications-itsap40200
https://www.cyber.gc.ca/fr/apprenez-proteger-information-vos-donnees-lorsque-vous-utilisez-applications-itsap40200
https://www.pensezcybersecurite.gc.ca/fr/blogues/faut-savoir-cookies-internet
https://design.quebec.ca/contenu
https://www.quebec.ca/gouvernement/faire-affaire-gouvernement/services-organisations-publiques/services-transformation-numerique/reussir-sa-transformation-numerique/accompagnement-des-organismes-publics/bonnes-pratiques-numeriques
https://www.quebec.ca/gouvernement/faire-affaire-gouvernement/services-organisations-publiques/services-transformation-numerique/reussir-sa-transformation-numerique/accompagnement-des-organismes-publics/bonnes-pratiques-numeriques
https://view.genially.com/629a541c1dd32d0018c77bef/interactive-content-rsvp-outils-de-veille
https://view.genially.com/629a541c1dd32d0018c77bef/interactive-content-rsvp-outils-de-veille
https://securitetech.ca/resources/toolkits/internet-browser-privacy-tips-in-browser-settings
https://securitetech.ca/resources/toolkits/internet-browser-privacy-tips-in-browser-settings

Pour aller plus loin

Fiche 11 — Evaluez les risques d'opérations d'influence

Fiche 14 — Mieux vaut prévenir que gueérir... 'inoculation

Fiche 15 — Utilisation responsable de l'intelligence artificielle (IA)
générative

68


https://www.canada.ca/content/dam/csis-scrs/documents/publications/2021/foreign-interference-and-you/AOSE_ForeignInterferenceHandout_FR%20-%20Digital_ISBN_A.pdf
https://www.tresor.gouv.qc.ca/fileadmin/PDF/ressources_informationnelles/securite_information/sensibilisation_securite_information.pdf
https://www.cyber.gc.ca/fr/orientation/utilisation-de-comptes-personnels-de-medias-sociaux-au-travail-itsap00066
https://www.cyber.gc.ca/fr/orientation/utilisation-de-comptes-personnels-de-medias-sociaux-au-travail-itsap00066
https://www.cyber.gc.ca/fr/orientation/perte-de-controle-des-comptes-de-medias-sociaux
https://www.cyber.gc.ca/fr/orientation/perte-de-controle-des-comptes-de-medias-sociaux
https://www.cyber.gc.ca/fr/orientation/parlementaires-signalez-faux-comptes-medias-sociaux
https://www.cyber.gc.ca/fr/orientation/parlementaires-signalez-faux-comptes-medias-sociaux
https://www.ville.quebec.qc.ca/nous_joindre/netiquette.aspx
https://www.quebec.ca/gouvernement/ministeres-organismes/cybersecurite-numerique/netiquette
https://www.quebec.ca/gouvernement/ministeres-organismes/cybersecurite-numerique/netiquette
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/affaires-municipales/publications/elections/BRO_Feuillet_MediasSociaux.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/affaires-municipales/publications/elections/BRO_Feuillet_MediasSociaux.pdf
https://www.cqemi.org/fr/outils-pedagogiques
https://habilomedias.ca/ressources-p%C3%A9dagogiques
https://habilomedias.ca/ressources-p%C3%A9dagogiques
https://formations.sciencepresse.qc.ca/fr/ateliers-et-formations?keywords%5b%5d=8949
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-2028/GU_bonnes_pratiques_utilisation_IA_generative_VF.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-2028/GU_bonnes_pratiques_utilisation_IA_generative_VF.pdf
https://www.obvia.ca/ressources/guide-pratique-dutilisation-de-lia-generative-pour-les-municipalites-du-quebec
https://www.obvia.ca/ressources/guide-pratique-dutilisation-de-lia-generative-pour-les-municipalites-du-quebec
https://www.obvia.ca/ressources/enjeux-societaux-de-lia-101-un-guide-pour-demystifier-les-enjeux-ethiques-et-juridiques-des-systemes-dia
https://www.obvia.ca/ressources/enjeux-societaux-de-lia-101-un-guide-pour-demystifier-les-enjeux-ethiques-et-juridiques-des-systemes-dia

Pour aller plus loin

Fiche 19 — Démystification et vérification de faits

Liens consultes le 22 septembre 2025.
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https://www.poynter.org/ifcn/
https://www.sciencepresse.qc.ca/detecteur-rumeurs
https://ici.radio-canada.ca/info/decrypteurs/ateliers-combattre-desinformation/
https://www.quebec.ca/gouvernement/ministeres-organismes/affaires-municipales/publications/bulletin-muni-express/2024/n-9-28-juin-2024
https://www.quebec.ca/gouvernement/ministeres-organismes/affaires-municipales/publications/bulletin-muni-express/2024/n-9-28-juin-2024
https://www.quebec.ca/gouvernement/ministeres-organismes/affaires-municipales/publications/bulletin-muni-express/2024/n-9-28-juin-2024
https://fqm.ca/enjeux/presentation/intimidation-et-harcelement-des-elus/
https://fqm.ca/enjeux/presentation/intimidation-et-harcelement-des-elus/
https://fqm.ca/services/paef/#:~:text=Notre%20Programme%20d%27aide%20aux,famille%20lors%20de%20situations%20difficiles.
https://fqm.ca/services/paef/#:~:text=Notre%20Programme%20d%27aide%20aux,famille%20lors%20de%20situations%20difficiles.
https://www.sq.gouv.qc.ca/wp-content/uploads/2021/02/plan-lutte-contre-intimidation-pli-elus.pdf
https://umq.qc.ca/publication/fonds-municipal-daction-juridique-de-lumq-20/#:~:text=Le%20volet%203%20%C2%AB%20soutien%20financier%20concernant%20l%E2%80%99intimidation,des%20employ%C3%A9s%20municipaux%20de%20la%20part%20d%E2%80%99un%20citoyen.
https://umq.qc.ca/publication/fonds-municipal-daction-juridique-de-lumq-20/#:~:text=Le%20volet%203%20%C2%AB%20soutien%20financier%20concernant%20l%E2%80%99intimidation,des%20employ%C3%A9s%20municipaux%20de%20la%20part%20d%E2%80%99un%20citoyen.
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